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INLEDNING

Bakgrunden till denna bok &r ett Timbroseminarium om
Napster och musikbranschens framtid. Efter fortsatta diskus-
sioner beslots att utforska den gigantiska fraga som ligger till
grund for bokens essder: Hur kommer samspelet mellan tek-
nik, samhydille och regelverk att gestalta sig i framtiden?

Att boken inte ger ndgra svar kan jag redan nu foérutskicka,
men den innehéller férhoppningsvis en del intressanta utkast
till delsvar som kan fungera som tankeftda.

BOKENS DISPOSITION

I stéllet for att ta ett systematiskt och 6vergripande grepp pa
omradet — framst for att detta inte ldter sig goras — har jag valt
att behandla fem teman i essidns form. Det beror dels pa att
jag foredrar den formen, men ocksa att det ger mojlighet att
forankra var och en av essderna i en allmént formulerad fra-
ga. De fragor som har legat till grund for essderna dr sddana
som jag sjdlv, och sdkert manga med mig, funderat 6ver. For
att inte féregripa diskussionen och analysen &r fragorna en-
kelt och naivt formulerade:

— Gér det att reglera Internet?

- Ar upphovsritten dod?

—Vem bryr sig om lagarna?

— Maste vi inte skydda friheten och integriteten?
—Vad hiander med lagarna i framtiden?

Svar dr som bekant sillsyntare dn fragor, och sadana ges i
mdn av mojlighet i slutet av essderna. Svaren ar givetvis bara
mina egna asikter. Vad de annars skulle kunna vara vet jag
inte, men det kidnns dnda tryggt att ha papekat det.
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TACK

Jag star i stor skuld till alla dem som har tagit sig tid att lyssna
pé mina tankar om lagar, teknik och framtid och att komma
med synpunkter och uppslag — inget skénker inspiration som
ett gott samtal. Det skulle kdnnas fel att rdkna upp en massa
namn, frimst av rddsla for att glomma bort négon. Jag vill
dock sérskilt tacka Stig Berild for det massiva motstédnd i ar-
gumentationen som han, alltid vénligt, har utgjort under
grillkvdllarna i Los Altos.

En diskussion om upphovsritten pa Timbro var sarskilt gi-
vande.

Utan min fru Emmas stdd och tid hade det aldrig varit méjligt
att slutféra detta projekt — hon &dr mitt sine qua non. Min dot-
ter Tuvas framtid dr ocksé en outsinlig inspirationskélla. Tack!

Nicklas Lundblad
Birkastan, den 10 augusti 2000



GAR DET ATT REGLERA INTERNET?

I denna essd behandlas den intressanta, men svdra, fragan om
hur den tekniska utvecklingen pdaverkar de regelverk som finns
i samhdillet. Syftet har varit att etablera ett ramverk for diskus-
sionen av dessa problem, vilket kanske kan hjdlpa ldsaren att
tinka i nya banor om regleringen av ny teknik.

GRUNDFRAGAN

Gar det att reglera Internet? 1 den formen har fragan stillts
minst tusen génger i olika sammanhang, och jag vet fort-
farande inte riktigt vad den avser eller hur den skall forstés.

Den tolkning som forst kommer for mig 4r om det gar att
reglera och bestimma 6ver den mangfald av tekniska de
facto-standarder som finns pé Internet och om det dr mojligt
att bestimma hur nétet skall vara uppbyggt. Svaret tycks da
bli att det dr nédvéndigt att det gér att reglera Internet, efter-
som det annars inte skulle ha uppstéatt. Om vi inte hade kun-
nat ena oss om grundarkitekturen skulle Internet aldrig ha
fatt den globala omfattning det har i dag.

P& sitt och vis dr Internet ett utméarkt exempel pa en spontan
ordning! som uppkommer ur ett gemensamt behov och som
tillfredsstéller detta behov med bravur. Utan implicita och
mycket klara regler skulle denna ordning aldrig vara mojlig.
Det gér inte att tdnka sig Internet utan denna grunduppsatt-
ning regler.?

1 Begreppet "spontan ordning” avser en ordning som uppkommer just spontant, av sig sjdlv,
och férekommer i bdde F A Hayeks och M Polanyis skrifter (se t ex F A Hayek, Frihetens grund-
valars 189).

2 En grunduppsittning regler for kommunikation kallas ofta protokoll, och Internet har en

uppsittning sadana protokoll som utgér den sprakliga konvention f6r kommunikation som
nitet kréaver.
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Oftast avser fragestéllaren dock inte detta, utan nagot mer i
stil med: Kan vi forhindra att olagligheter begds med hjdilp av
Internet som kanal? Ocksa hér ar svaret egentligen ganska en-
kelt: Det gar, men priset kan visa sig bli for hogt. Vi skulle kun-
na forhindra att brottslig verksamhet bedrevs med hjilp av
vanlig post, men priset skulle bli kontroll av vartenda brev
som skickades och ddrmed férmodligen av de flesta medbor-
gare anses vara for hogt. Vi kan bestdmma att helt forbjuda
Internet i Sverige, om vi anser att ndtet gér mer skada dn nyt-
ta. Men till priset av att bli en utvecklingsnation med litet el-
ler inget hopp om ekonomisk utveckling.

Det vi i stéllet bor efterstrdva dr naturligtvis vad som brukar
kallas funktionell ekvivalens i diskussionen om elektroniska
signaturer.3 Vi skall inte strdva efter fullstindig laglydnad — for
sddan finns inte i ndgra kommunikationskanaler — utan efter
en som dr ekvivalent med sddana som rader i andra kommu-
nikationskanaler.

Hur bér vi oss da at for att faststélla ett index for laglydighet i
en given kommunikationskanal? Antag att vi skall jamfora
hur lagligt telefonkommunikation, postkommunikation och
Internetkommunikation anvands. Ett sdtt att gora detta &r att
rdkna antalet olagliga handlingar (givet att vi tror att det gar
att identifiera enskilda handlingar som é&r olagliga eller som
utgorande element i en olaglig anvdndning) som begés i vart
och ett av dessa kommunikationsmedier, eller med hjilp av
dem, och sedan faststilla det absoluta antalet sddana hand-
lingar. Detta tal skulle sedan kunna fungera som det index vi
letar efter.

3 Termen ldr ha myntats av Uncitral, United Nations Committee on International Trade Law, i
samband med diskussionen om elektroniska signaturer.



Detta vore emellertid gravt felaktigt och dumt, eftersom vi
ddrmed skulle bortse fran hur mycket information som utbyts
i de olika kanalerna. Ett mer intressant index skulle vara anta-
let olagliga handlingar delat med den totala informations-
utbytesmiangden i, 14t sdga, megabits. Om vi tar fram vart in-
dex pa detta sitt dr det for mig langt ifrdn uppenbart att
Internet skulle visa sig vara s mycket mera laglost, eller att
det anvénds for att framja olagligheter i s& mycket hogre grad
dn de andra kanalerna.

Ar alltsé olagligheterna per megabit hogre pé Internet 4n na-
gon annanstans? Ar frekvensen av olagligheter verkligen hog-
re for Internet?

Det dr givetvis svart att arbeta med den hir typen av abstrak-
ta matt och det kanske aldrig gar att tilldela de olika kommu-
nikationsmedierna ”olaglighetsindex” pa det ovan beskrivna
sdttet, men som tankeexperiment idr det dnda vérdefullt att
forsoka. P4 frdgan om det gér att reglera och kontrollera
Internet — formulerad pé detta sétt — blir svaret alltsd att vi
kan kontrollera denna kommunikation lika bra som kommu-
nikation i andra kanaler om vi tar hénsyn till de informations-
médingder som utbyts.

Det finns ocksé en djupare aspekt av frigan som vi méste dis-
kutera, och som ett fatal fragestéllare avser: Vad hdnder med
madajligheten att sdtta upp regler for kommunikation i samhdil-
let ndr komplexiteten okar i takt med den tekniska utveckling-
en? Denna fraga dr langt mycket mer komplicerad &n de and-
ra och darfor ocksa mycket mer intressant. Ytterst kan den
kanske forenklas till en annan fraga, som dr den grundldggan-
de i varje politisk teknologi, eller teknikldra: "Hur fordndrar
den tekniska utvecklingen maktstrukturerna i samhéllen?”
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Det dr den fraga vi nu skall utforska.

REGLERING OCH LAGSTIFTNING

Nar vi talar om teknik och makt 4r det viktigt att inte bara tala
om lagstiftning. Om vi fragar om det gar att lagstifta om
Internet sa dr svaret, foga overraskande, att det gar alldeles
utmédrkt. Men med vilken effektivitet? Lagstiftning sker med
majoritetsbeslut i riksdagen. Effektiva lagar krdver att det
finns mojligheter, ges mojligheter, att sanktionera och kon-
trollera att lagarna efterféljs (mer om detta i essén Vem bryr
sig om lagarna?).

Ett sétt att betona att det vi diskuterar dr just detta, formégan
att skapa effektiva regler (inte bara lagar), dr att tala om vilka
mojligheter som finns att reglera den nya tekniken. Med re-
glering avser vi da en styrning som har faktiska effekter.

Fragan om vara mojligheter att reglera den nya tekniken blir
néstan parodisk ndr den ror cyberrymden. "Cyber” dr en term
som oversatt pd olika vis just betyder "styrning”, ”styresman’”,
"pilot” m m, och cybernetik dr en vetenskap som hanterar re-
glering av floden. Att frdga om det gar att reglera reglerrym-
den ir inte sdrskilt intelligent.* Men frdgan kan tolkas pé ett
annat sitt. Vi kan férsta den som fragan om villkoren for ef-
fektiv reglering i det samhélle som den tekniska utvecklingen

bidrar till att skapa.

FOREMALET FOR REGLERINGEN

Nar vi talar om reglering av ny teknik maéste vi specificera
vilken aspekt av den nya tekniken vi diskuterar. "Teknik” ar
ett méngtydigt ord och det dr bra om vi kan fortydliga vilka

4 Se bl a Lessig, L Code and other laws of cyberspace s 5.



aspekter av tekniken och i vilka sammanhang vi studerar re-
gleringen. Vi kan i dag urskilja &tminstone fyra olika féremal
for regleringen, ndmligen vid

e inforsel av teknik i ett samhélle
¢ innehav av teknik

e anvédndning av teknik

e utformning av teknik.

Till viss del sammanfaller reglering av innehav med reglering
av anvdndning, men det dr dndé fordelaktigt att behandla
dessa var for sig, eftersom utformandet av reglerna skiljer sig
atide tvé fallen.

Det bor betonas att detta inte dr det enda sédtt man kan klassi-
ficera regleringar p4, det finns en méngd andra som ocksd
kan vara intressanta att studera. I The Internet and society de-
lar James Slevin upp de olika regleringstyperna pa ett annat
sdtt. Han menar att det 4r nodvéndigt att betrakta regleringen
utifrdn det perspektiv regleraren har pa féremalet, och klassi-
ficerar sdledes regleringen i férsta hand utifrdn metoden:®

I behandlingen av problemet med regleringen av Internet
har konflikten mellan tva skilda perspektiv varit en viktig
kalla till missforstdnd. Regeringar tenderar att ndrma sig
Internet med instdllningen att detta dr en teknik som un-
derlédttar cirkulationen av material, och darfor liknar ett
massmedium - en foreteelse for vilken man har utvecklat
innehdllsorienterade lagar - om &n genom olika obero-
ende organisationer. Anvédndare, & andra sidan, har en ten-
dens att betrakta Internet som om det vore en forldngning

5 Se Slevin, ], The Internet and society s 219.
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av telefonen — dar innehdllet i kommunikationen néstan
inte alls granskas och regleras. Inget av dessa perspektiv ar
sdrskilt givande ensamt.

Slevins slutsats dr alltsd att regeringar tenderar att behandla
Internet som ett massmedium, och individer som ett kom-
munikationsmedium. Aven om hans analys &r riktig, vilket
den nog i méngt och mycket &r, s utelamnar den en mangd
teknik som inte naturligt omfattas av vare sig telefonmetafo-
ren eller TV-metaforen. Oaktat detta dr Slevins dikotomi in-
tressant att ha i bakhuvudet infor den fortsatta diskussionen.

Inforsel

Vissa teknikfilosofer — varav Neil Postman kanske dr den mest
uttalade — driver en mycket pessimistisk linje avseende vilket
inflytande vi har 6ver den nya tekniken. I all enkelhet kan

man formulera Postmans tes salunda:

Vi kan avgoéra om vi skall féra in en teknik i samhéllet eller
inte. Ingenting annat. Nér tekniken vél dr inférd dr det for
sent att forsoka kontrollera den pa nagot sétt.

Postmans tes kallas ibland fér "anden-i-flaskan”-tesen, och
presenteras bl a i boken Technopoly, dir han inleder med att
berdtta myten om den egyptiske hdrskaren Thamus som fore-
visades allehanda uppfinningar for godkdnnande.® Om
Thamus godkidnde en uppfinning fick den féras in i samhal-
let, om inte fick den lamnas utanfor. Den som forevisade tek-
niken — guden Theuth - 14t Thamus véga for- och nackdelar
mot varandra och f6ljde sedan hans beslut. Postmans slutsats
dr klar:”

6 Se Postman, N Technopoly : the surrender of culture to technology s 3ff.
71bid, s 7.



Men vi kan lédra oss f6ljande av Thamus: nér en teknik en
géng har blivit insldappt kommer den att f6lja sin naturliga
utvecklingslinje, den gor det den konstruerats for. Var upp-
gift blir att férstd konstruktionen — det vill sédga vi méaste
sldppa in ny teknik med 6ppna 6gon.

Det dr intressant att notera att detta synsétt, om det &r riktigt,
utesluter majoriteten av den teknikreglering som finns i dag,
reglering som hanfor sig till teknikens anvéindning i samhal-
let. Enligt Postman skulle det bara kunna finnas ett foremal
for regleringen av ny teknik och det skulle vara just inforseln
av tekniken i samhillet.

Det finns flera problem med denna tes, men det kanske tyd-
ligaste &r att det endast 4r mojligt att reglera inforsel av teknik
i ett samhélle ndr man ocksda kan anta att det 4r en gud som
forevisar tekniken innan den sprids. De flesta tekniska inno-
vationer som dr att hdnfora till kategorin "ny informations-
och kommunikationsteknik” har utvecklats och spridits
spontant, och néistan helt utan att ndgon beslutande organi-
sation sanktionerat anvdndningen. Inférande av teknik i
samhillen sker néstan aldrig genom att staten eller ndgon an-
nan beslutande organisation godkdnner den. Postmans tes
blir d4, vilket han sdkert &r medveten om, en retorisk omvag
for att sdga att vi aldrig kan kontrollera tekniken.

Icke desto mindre forsdker vissa samhillen kontrollera infor-
seln av teknik. Ett exempel skulle kunna vara krypteringstek-
nik, som ofta har omgivits av restriktioner och dér det nédstan
kan sédgas att spridningen till storre samhéllsgrupper skett
endast efter tvekan fran lagstiftarens och regelmakarnas sida.
Nér det géller just kryptering dr forutsédttningarna for att kun-
na kontrollera inférseln goda. Tekniken &r svér att kopiera
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och framstélla och kriaver betydande kunskaper. Inlednings-
vis fanns den bara tillgdnglig for en liten grupp, och sprid-
ningen skedde inte naturligt. Forst ndr Phil Zimmerman
sldppte det ldttanvinda programmet Pretty Good Privacy blev
krypteringen en teknik man kunde sprida fritt och snabbt.

Innehav

Nista foremal for reglering som vi skall diskutera &ar inne-
havet av en viss teknik. Vi kan utforma regelverken i samhéllet
pa ett sadant sétt att de faktiskt inte reglerar ndgot annat dn
innehavet av en viss teknik. I Sverige ar tex lagstiftningen
kring eldvapen uppbyggd pa detta sétt. Licensforfaranden
och andra bestdmmelser gor det till ett lagbrott att inneha
eldvapen utan de erforderliga tillstanden.

Detta regelverk kan ocksa transponeras till informations- och
kommunikationstekniken. Vi kan tédnka oss att det skulle vara
olagligt att inneha utrustning som gor det mdojligt att pirat-
kopiera skyddade verk.

Verkar det absurt? Betdnk da att detta dr precis vad som fore-
slds i EUs forslag till upphovsrittsdirektiv. Tanken bakom for-
slaget var ursprungligen att man skulle slippa leda i bevis att
avsikten med innehavet av tekniken varit att krdnka upphovs-
rattsliga rattigheter. Endast innehavet, eller tillverkningen av
tekniken, skulle rdcka for att straffa den som innehade den
aktuella utrustningen eller erbjod den aktuella tjinsten.® Hur
det gar med denna reglering &aterstar att se. Frdgan kommer
att behandlas av EU inom den ndrmaste framtiden. I Sverige
géller dock redan en sadan regel, som aterfinns i lag (1960:
729) om upphovsridtt till litterdira och konstndrliga verk:

8 Se Artikel 6, s 1: Copyright and related rights in the information society : proposal for a directi-
ve (10 december 1997).



57 a § Den som i annat fall &n som avses i 53 § séljer, hyr ut
eller for forsiljning, uthyrning eller annat férvérvssyfte
innehar ett hjidlpmedel som dr avsett endast for att under-
latta olovligt borttagande eller kringgéende av en anord-
ning som anbringats for att skydda ett datorprogram mot
olovlig exemplarframstéllning, déms till boter eller fangel-
se i hogst sex ménader. Lag 1992:1687, (min kursivering).

Aven om det finns stora férdelar i bevishdnseende s tycks re-
glering av innehav vara tdmligen svart att férsvara med tanke
pa de betydande politiska och sociala kostnader den medfor.
Betédnk att det skulle vara méjligt fér polisen att gora intrang i
din bostad for att se om du har piratkopierat dataprogram —
vore det ett samhdlle vért att leva i? Ar avvigningen mellan den

privata sfaren och upphovsrétten da korrekt balanserad?

Anledningen till att jag stdller fragan ar litet underfundig. Vi
lever ndmligen i ett sddant samhille. I lag (1960:729) om upp-
hovsrditt till litterdira och konstndrliga verk 56 a § star foljande
attlasa:

56 a § Om det skiligen kan antas att ndgon har gjort ett in-
trang, eller en 6vertrddelse som avses i 53 §, far domstolen
for att bevisning skall kunna sdkras om intrdnget eller
overtrddelsen besluta att en undersokning far géras hos
denne for att soka efter féremal eller handlingar som kan
antas ha betydelse for utredning om intrdnget eller 6ver-
tradelsen (intrdngsundersdkning).

Ett beslut om intrangsundersékning far meddelas endast om
skidlen for atgdrden uppvéger den oldgenhet eller det men i
ovrigt som atgdrden innebér for den som drabbas av den eller
for ndgot annat motstdende intresse.
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Bestdmmelserna i férsta och andra styckena tillimpas ocksa i
fraga om forsok och forberedelse enligt 53 § femte stycket.
Lag 1998:1454.

I huvudsak innebér detta att om det finns skélig misstanke
for att du har piratkopierat datorprogram, sa far den som in-
nehar réttigheterna till dessa gora ett lagligt intrang i din
bostad. Om det bradskar far du inte ens tillkalla en advokat.

Ar balansakten mellan den personliga integriteten och upp-
hovsrittens skyddsvédrde hir lyckad? Personligen tycker jag
att piratkopiering inte &r ett brott i samma klass som de andra
brott, som vid misstanke berittigar till intrdng i en persons

hem.

Regler som dessa har utvecklats framforallt i samband med
den nya teknikutvecklingen. Behovet av att bestraffa innehav
och tillata intrdngsundersékningar var forsumbart innan den
digitala kopieringstekniken férde in det i bilden. Aven om in-
nehav av tryckpressar har varit forbjudet i diktaturer k&nns
det markligt att se regler av den hér typen dyka upp i en for-
ment demokratisk stat. Diskussionen om dessa regler har hel-
ler inte varit sérskilt omfattande. Infor svérigheten att reglera
den nya tekniken tycks alla vara ense om att det krdvs extre-
ma atgarder.

Vi vinjer oss kanske. Eller ocksad hoppas vi att vi inte sjidlva
skall hamna i rampljuset. Som ett féremal for reglering &r
dock innehav intressant fran bade réttsfilosofisk och demo-
kratisk synpunkt. Den rittsliga avvigningen bor sammanfalla
med demokratisk eftertanke.



Utformning

Ett tredje foremal for reglering ar utformningen av tekniken.
Vi kan latt tdnka oss ett samhdlle som forbjuder tillverkning
av en viss typ av vapen eller sirbehandlar vapen som ar halv-
automatiska eller helautomatiska. Det dr dock inte lika latt att
tdnka sig ett samhélle som sédrreglerar utformningen av infor-
mations- eller kommunikationsteknik. Det finns emellertid
likheter och det finns ocksa fall diar det har foreslagits regler-
ingar av utformningen av informations- och kommunika-
tionsteknik.

De ménga olika system for nyckeldeposition som har féresla-
gits i USA dr atminstone delvis reglering som stéller krav pa
hur ett system utformas.? Att kréva att nycklar skall kunna de-
poneras &r i forlangningen att stélla krav pa teknikens ut-
formning.

Hér — som i dvrigt — stélls ibland kraven for att skydda indivi-
den. I personuppgiftslagen (1998:204) finns regler om hur sy-
stem for behandling av personuppgifter skall vara utformade
och vilka sdkerhetskrav de skall uppfylla, i31 §:

31 § Den personuppgiftsansvarige skall vidta lampliga tek-
niska och organisatoriska atgdrder for att skydda de per-
sonuppgifter som behandlas. Atgirderna skall dstadkom-
ma en sdkerhetsnivd som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,
b) vad det skulle kosta att genomféra dtgérderna,

9 Se t ex "Authorities make case on encryption” http://news.cnet.com/news/0-1005-200-
311922 .html?tag=st.ne.ni.rbot.rn.ni fér en gammal artikel om nyckeldeposition — grundtan-
ken i nyckeldepositionsmodellen 4r att den som krypterar nagot skall deponera en nyckel hos
staten som vid behov och efter domstolsbeslut far anvinda den deponerade nyckeln for att de-
kryptera det aktuella meddelandet.
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c) de sdrskilda risker som finns med behandlingen av per-
sonuppgifterna, och
d) hur pass kdnsliga de behandlade personuppgifterna r.

Niar den personuppgiftsansvarige anlitar ett personupp-
giftsbitrdde, skall den personuppgiftsansvarige forvissa sig
om att personuppgiftsbitrddet kan genomféra de séker-
hetsédtgdrder som maste vidtas och se till att personupp-
giftsbitradet verkligen vidtar atgédrderna.

Dessa regler stiller ocksa vissa krav pa utformningen av tek-
niken, men féorment till den enskildes fordel. Dessa krav ar
dock implicita och férdnderliga varfoér det blir svart att se hur
den enskilde skall kunna leva upp till dem. Punkt a), vilka tek-
niska méjligheter som finns, varierar standigt.

Som foremal for reglering kan alltsd regleringen av utform-
ningen av teknik ske explicit genom att en viss teknik for-
ordas, eller implicit dir lagens foreskrifter om anvindningen
fordrar en viss typ av teknisk arkitektur.

Anvindning

Till sist har vi anvdndningen av tekniken, och det skall genast
framhallas att det 4r svarast av allt, att férsoka reglera hur en
teknik anvénds. Vi dterkommer till detta i diskussionen av
grundproblem med regleringen, men anvindning ar alltid
mer omfattande och involverar langt fler aktérer d4n utform-
ning, innehav och inforsel tillsammans. Har dr problemet
ndstan alltid att det finns s& manga anvandningssitt och s&
manga anvidndare att det blir svart att ens férsdka kontrollera
att regelverket efterfoljs.

Reglering av anvédndning finns i flera lagar, som i personupp-



giftslagens regler om behandling av personuppgifter, men
kan ocksa foreskrivas i kontrakt eller avtal. Att man inte far
kopiera en viss programvara dr ofta féljden av att man har
skrivit pé ett kontrakt vid kép av licensen for att anvdanda pro-

gramvaran.

Det finns flera exempel pé reglering som syftar till att styra
anvidndningen av de nya medierna. Att man inte far kopiera
CD-skivor &r i sig en regel som omfattar en praxis. Att man
forvantas kontrollera de inldgg som gors pa de elektroniska
anslagstavlor man ansvarar for dr ytterligare ett annat exem-
pel.10

Ytterst géller detta om alla de féremal for reglering som har
diskuterats ovan ar sddana som kan regleras med lagar och
avtal. Skillnaden mellan privat och offentlig reglering &r
egentligen inte intressant for var diskussion.

Till sist skall konstateras att det ofta dr sa att vi ser flera fore-
mal for reglering i ett och samma regelverk. Det 4r sdllan som
en lag eller ett avtal endast innehaller bestimmelser om ett av
de uppriknade féremalen for reglering.

Informationsfloden som foremal for regleringen

En annan intressant frdga dr om det verkligen &r tekniken vi
vill reglera. Ar det verkligen tekniken som &r intressant for re-
gleringens syften, inte informationsflédena?

I olika forsok att hoja blicken vid diskussionen av reglering
och informationssamhallets framvéxt kan det l4tt hdnda att
man tycker det dr rimligare att tala om informationen som

10 Elektronisk anslagstavla &r ett luddigt begrepp vilket kan definieras som en webbsida som
flera personer kan styra innehallet p4, en interaktiv anslagstavla helt enkelt.
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den logiska kdrnan i tinkandet kring de regleringar som dis-
kuteras. Jag tror dock att det dr onodigt, eftersom informa-
tionsflodena ofta, om &n inte alltid, 4r konsekvenser av an-
vindningen av tekniken. De foremadl for reglering som har
foreslagits ovan (inforsel, innehav, utformning och anviand-
ning) tror jag kan antas vara uttdmmande. Att forsoka reglera
informationsfloden &r helt enkelt att forsoka reglera anvand-
ningen av den teknik som &stadkommer dessa fléden.

Mot detta kan - helt riktigt — invdndas att kommunikationen
mellan maskiner kommer att tillta i framtiden, och att det ar
svart att forstd hur dessa skulle kunna ségas anvanda tekni-
ken, nér de sjélva ar teknik. Informationsflodena kan da anses
vara en rimligare diskussionsutgadngspunkt. Inte heller detta
ar dock riktigt. I maskinkommunikationen &r det teknikens
utformning — hur vi designar de maskiner som skall kommu-

nicera — som d&r viktigt.

Att detta &r intressant beror pd att det ofta sker en samman-
blandning i litteraturen. Vissa talar hellre om information och
regleringen av dess floden, andra om tekniken och dess an-
vandning, utformning m m. Jag tror inte att ndgot av dessa
perspektiv dr ritt eller fel, men att det dr ofantligt mycket sva-
rare att tala om informationsfloden. Om det dr s att "infor-
mation wants to be free” s dr det ndgot som beror pa en viss
anvdndning av tekniken och som gestaltar sig i teknikan-
vindningen.

GRUNDPROBLEM VID REGLERINGEN

Det finns ett flertal problem vid reglering av tekniken, oavsett
vilket foremdl man har foresatt sig att reglera. Nedan diskute-
ras sdrskilt ett urval av grundproblem och hur de komplicerar
regleringen av den nya tekniken.



Overvakning och sanktion

Det kanske mest problematiska vid reglering av den nya tek-
niken dr vilken férméga den som reglerar har att 6vervaka
och kontrollera att regleringen verkligen efterlevs. Det finns
flera komponenter i denna problematik, som har att gora
bédde med anvindningen av tekniken och den hastighet med
vilken innehdllet pd Internet véxer.

Vi kommer att diskutera det senare forst. Ett sdtt att ge kon-
kret uttryck for denna problematik 4r att utgé ifrén olika for-
sok att reglera innehdllet p& webbsidor. Vi skall foreldgga oss
sjdlva uppgiften att kontrollera att denna essé inte forekom-
mer pad ndgon annan plats pé Internet dn de jag godként. Vad
omfattar denna uppgift och vilka problem kommer vi att
mota?

a) Vi maste forst bygga nagon typ av teknik som kan ga ige-
nom webbsidor och varna oss om texter som liknar eller
exakt avbildar den aktuella texten &terfinns.

b) Néar detta dr klart maste vi identifiera den som har lagt ut
texten, genom att kontakta det webbhotell dir texten lig-
ger. Om hela den tekniska infrastrukturen finns i Sverige
kan vi sedan atala for intrdng i upphovsratten.

c¢) Darefter maste vi hitta former for att internationellt identi-
fiera och atala forekomsten av texter som ligger utanfor

Sveriges granser.

Steg b) och c) 4r de som i den dagliga debatten far mycket
uppmaérksamhet. Vilket lands lag géller och hur identifierar
man piraterna? Den typen av fragor framstar dock som litta
attlosa efter det att man tittat ndrmare pd a). Hur konstruerar
man en teknik som letar pd webbsidor och rapporterar till-
baka?
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Det sitts i dag stor tilltro till olika former av automatiserade
webbldsare som pd egen hand kilar runt och ldser webbsidor,
soker information eller arbetar med granskning av har antydd
typ. Dessa spindlar, agenter, robotar (bots), eller vad man vill
kalla dem, kan surfa &t oss nédr informationsméangden har bli-
vit alldeles fér omfattande for oss att hantera. Det dr dock inte
svart att inse att allt medan informationsméngden véaxer blir
den odverblickbar dven for en automatiserad process. Ingen
robot kan rékna stjdrnorna.

Ett enkelt teorem om kontrollmakten och materialtillvixten
pé Internet later sig formuleras: ju storre informationsmdng-
den blir, desto mindre blir maojligheterna att kontrollera vad
den innehdller. In extremis: i en informationsméngd som é&r
odndligt stor kan det aldrig uteslutas att en given information
finns.

Allt det sagda gar att fora tillbaka pé ett annat, mer allmént,
resonemang som dr mycket intressant. Det handlar om en
bruspunkt eller brusgréns i informationssystem i allménhet.
Vi dterkommer till detta nedan.

Ofta moter vi bilden av Internet som en levande varelse med
vilja och egna avsikter. I det kanske mest kdnda citatet om
reglering och Internet, som tillskrivs bla Howard Rheingold
men som formodligen harror frdn John Gilmore, tydliggors
denna bild:

Internet behandlar censur som en skada och finner vigar
runt den.

Detta citat frammanar bilden av ett oformligt och intelligent
vdsen som reagerar pd forsoken att reglera dess andning och



anviandning. Tanken att Internet alls skulle kunna tolka hand-
lingar har en tydlig bismak av science fiction.!! Vi kan tycka
att det dr absurt att tala om Internet som en levande varelse,
men det gommer sig dnda ett matt av sanning i den vitt sprid-
da bilden av det levande nitet.

Sanningen &dr den att Internet hela tiden blir ett mer komplext
system som ddrmed ocksa blir allt svarare att kontrollera.
Utvecklingen av tekniken och 6kningen av mingden infor-
mation gar mycket snabbt, och om vi endast betraktar tillvax-
ten av antalet sidor s framgar det klart att det kommer att bli
svart att kontrollera innehéllet pa Internet i framtiden.

Figur 1: Antalet sidor pa Internet.

Kontrollmojligheter
(Innehall som kan kontrolleras i %)

100% A

1999-12-31

2001-06

160 320 480 640 800 960 1120

Internets storlek
i miljoner sidor

0%

11 Aven om jag inte vill utesluta att det kommer att hiinda. Varje system som organiserar sig
mot storre komplexitet och allt rikare informationsinnehall fortjanar att tas pa allvar som en
kandidat fér medvetande. Men det &r inte podngen hr.
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Om vi gor en graf over tillvixten av sidor pé Internet och sét-
ter den i relation till kontrollmgjligheterna (se figur 1) s& kan
vi illustrera misstanken att det kommer att bli svarare att kon-
trollera Internet i takt med att sidantalet vixer. Med den takt
som innehdllet pa Internet véixer i dag blir det nést intill
omdijligt redan i juni ar 2001, om vi tror att grafen ovan 6ver
huvud taget liknar verkligheten. Vissa kanske skulle sidga att
kontrollmdjligheterna redan i dag dr icke-existerande, och
det skall medges att grafen dr mycket snéllt utformad.'?

Bilden bygger pa det vi kan kalla brusteoremet — tanken att det
for varje system finns en gréans dar vdrdet av en godtyckligt
utvald informationsméngd alltid 4r mindre dn vardet av den
tid det tar att lokalisera informationen i systemet. Olika sy-
stem kan da beskrivas som liggande 6ver eller under brus-
gransen, eller i olika avseende pad bdda sidorna om denna
grians. System som Okar kraftigt i informationsmassa riskerar
snabbare att réra sig mot och 6ver bruspunkten @n de som
har en konstant informationsmassa.!3

Systemen i bilden ovan illustrerar det sagda. De olika syste-
men har olika egenskaper. System A dr ett mycket markligt
system dar det gar snabbt att hitta vardefull information, men
skulle vara oekonomiskt att leta efter mindre vardefull infor-
mation. System B erbjuder ett nollsummespel: virdet av den
information man kan hitta &r alltid ekvivalent med vardet av
den tid det tar att hitta informationen. System C har den tra-
kiga egenskapen att viardet av tiden det tar att hitta nadgot i sy-

12 Foretaget Cyveillance har just i dagarna sldppt en undersékning som tillstar att det kommer
till 7 miljoner nya webbsidor om dagen, samt att antalet totala webbsidor i slutet av 2000 kom-
mer att passera 3 500 miljoner (Computer Sweden 2000-07-21).

13 Brusteoremet i denna form tillkom i diskussioner vid Sveriges Tekniska Attachéer i Menlo
Park, jag ar tacksam mot sdrskilt Stig Berild for diskussioner kring detta icke-formella, men an-
vandbara begrepp.



Figur 2: Olika system och brus relativt en given aktor.

Vardet av en godtycklig E
informationsméangd

A

>
Vardet av tiden det tar att lokalisera
denna informationsmangd

stemet alltid dr hogre 4n virdet av informationen (ménga
upplevde tidigt att just Internet hade den egenskapen - att
det fanns méngder med information men inga bra sitt att hit-
ta den p4, och att det darfor tog for 1ang tid att leta reda pa
den.) System D &r det bésta system som tdnkas kan. Vardet av
informationen &r alltid mycket hégre @n véardet av den tid det
tar att hitta den. De flesta system liknar nog system E - det be-
ror litet pé vilken typ av information man soker. Ibland &r det
vart att leta, ibland inte.

Givetvis kan ett och samma system uppfattas olika av olika
aktorer. Beroende pa aktorens forkunskap, sékmetod och till-
ginglig stodteknik kan ett system som for en person ter sig
som ett typiskt C-system for en annan person vara ett gyllene
D-system.
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For den som vill reglera tekniken &r konsekvenserna av brus-
teoremet uppenbara. Ofta kan vérdet av en viss reglering vara
mycket mindre dn det arbete som krévs att se till att den efter-
levs. Det kostar mer dn det smakar. Man kan tala om en typ av
transaktionskostnad hér, sanktionskostnaden. Sanktionskost-
naden for regler om teknik ar ofta mycket hog eftersom an-
viandningen dr sa omfattande och rikhaltig.

Mot denna bild kan man invinda att det & oméijligt att kon-
trollera allt innehall, men att man kan rikta in sig p4 ett antal
omréaden — som pornografi och pedofili — och forsoka kontrol-
lera dem.

Jag tror dock att det finns ett tankefel i det resonemanget.
Den som inbillar sig att man kan kontrollera vissa typer av
material glommer létt att man forst maste identifiera det giv-
na materialet som tillhorigt en klass vilken sarskilt bor grans-
kas. I och med det vixande antalet sidor blir detta ofta en
odverstiglig svéarighet.

Aven om vi alltsd avfirdar talet om ett levande Internet som
"reagerar” och "forsvarar sig” s& kan vi se att det finns ett korn
av sanning bakom de sprakliga uttrycken. Internet och andra
globala nétverk dr sa komplexa till innehéll och form att det
ar svart att forstd hur de skulle ga att reglera pa nagot enkelt
sdtt. Detta gor att de globala informationsnédtverken mer lik-
nar lynniga varelser an hanterbara system. Och de véxer hela
tiden.

Det finns ocksa ett annat problem kopplat till detta. Ett sétt
att forstd en regel dr att diskutera vad det innebir att folja
den, och att bryta mot den. I korthet skulle en jurist som vill
avgora om ett regelbrott har skett ga tillvdga pa foljande sétt:



a) hon skulle formulera den handling som skall bedémas pa
ett precist sdtt, som ett givet handlingssétt, och

b) darefter beddoma om regeln omfattade handlingsséttet och
handlai enlighet med sin bedémning.

Att detta alls ar mojligt dr en absolut forutséttning for kontroll
av att regler efterf6ljs. Har finns det dock en principiell sva-
righet i anslutning till frdgor om den nya tekniken. Antalet
mojliga handlingssitt som den nya tekniken ger upphov till
vaxer ndmligen hela tiden!

Den tekniska utvecklingen skapar nya handlingssédtt och
handlingsmojligheter. Lagstiftningen & sin sida forsoker, i
mojligaste man, styra handlingssitt och tillata respektive for-
bjuda handlingsmadjligheter.

Lagens virde beror delvis pa hur vil den beskriver och han-
terar handlingssitten inom ett givet omrade, men om hand-
lingsutrymmet stdndigt vaxer, hur kan da lagen beskriva och
hantera de nya handlingsmojligheter som uppstar?

Det beror pa hur man ser pa handlingsutrymmets utveckling.
I figur 3 beskriver kurvorna tva mojliga utvecklingslinjer for
handlingsutrymmet pé ett godtyckligt omréde givet en snabb
teknisk utveckling. A-kurvan &r en exploderande, exponen-
tiell utveckling av olika handlingsmaojligheter for en viss tek-
nik. B-kurvan beskriver en utveckling dir antalet nya hand-
lingsmojligheter ndr ett tak och stannar av efter ett tag.

Lagstiftaren hoppas givetvis att b-kurvan bést motsvarar
verkligheten. Idealt tillkommer lagstiftning vid punkten p i
diagrammet. D& dr omréadet reglerat, man kan ldmna det och
vianda sig mot nya utvecklingslinjer. En majoritet av de hand-
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Figur 3: Handlingsutrymmets tillvixt.

Antalet handlingssatt
som skapas

A

Lagstiftning
infors

»

L

P Teknisk
utveckling

lingssédtt som kommer att bedémas blir dé ldtta att subsum-
mera under lagens regler. En blick pa den tekniska utveck-
lingen och det stindigt 6kande antalet nya handlingsméjlig-
heter antyder dock att kurva a dr den riktiga. Se pa mobiltele-
fonerna! Knappt mobila en gang i tiden, i dag kan vi gora en
mingd olika saker med dem, handla med aktier, 1dsa nyheter,
sinda meddelanden, kdpa och betala varor m m. Inte verkar
vél utvecklingen stanna av?

Om juristen inte sdkert kan hdnfora ett handlingssitt till en
viss given regel s forefaller det inte vara ett problem i det en-
staka fallet, men nér det géller majoriteten av de fall som re-
geln tycks hdnfora sig till blir det ett stort problem. Regeln
kan dé upplevas som féraldrad eller bara obegriplig.



Niér antalet handlingssétt exploderar, som i b-kurvan i figur 3,
skapas en zon av osdkerhet med fall dér regeln bara tycks ha
skuggan av en tillaimpning och det &r da l4tt att hela regelver-
ket skjuts at sidan, utom i de fa uppenbara fall nér det fort-
farande kan vara till nytta. Integritetsskyddet befinner sig
kanske i denna position i dag, det finns s& manga olika hand-
lingssétt som knappt gér att klassificera under det existeran-
de regelverket, att hela personuppgiftslagen (1998:204) tycks
obegriplig och sillan tillimpas eller f6ljs.!*

Ansvarspunkter och decentralisering

For att kunna sanktionera en regel dr det av fundamental be-
tydelse att det finns en ansvarspunkt. Med detta menas att for
den som vill att en regel skall féljas méste det finnas en punkt
att angripa om regeln inte f6ljs. Det maste finnas en punkt
dér ansvar kan utkrévas.

Nér utvecklingen i stéllet bedrivs av ett kollektiv som &r 16st
sammansatt, men utan nadgon ansvarspunkt, férsvaras regler-
ingen av teknikens utformning ofantligt. Det mest kdnda ex-
emplet pa detta gavs av Peter Harter pa konferensen The legal
and policy framework for global electronic commerce 5-6 mars
1999 i Berkeley. Han berittade att den franska regeringen ut-
tryckt 6nskemal om att ha en bakdorr till det protokoll for
krypterad o6verforing som Netscapes webbldsare anvénde
(SSL). Harter forklarade dé for regeringens representanter att
Netscape kunde infora en sddan bakdorr i sin version av pro-
tokollet, men att den inte skulle spela nagon roll, eftersom
protokollet valdes av varje enskild webbplats och utvecklades
av ett open source-kollektiv. Om Netscape inférde en sddan

14 Personuppgiftslagen — PUL — ar en lag som syftar till att skydda individens integritet och
som implementerades i svensk ritt till foljd av ett EG-direktiv. Se t ex Notisum for en fullstan-
dig textupplaga av lagen.
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bakdérr skulle snart ndgon annan ta fram ett protokoll som
inte inneholl det, och alla webbplatser skulle givetvis foredra
att anvinda detta. Den franska regeringen lir ddrvid ha dragit
tillbaka sin begéran.!®

Vad episoden visar dr att maktutovning och kontroll dr bero-
ende av en ansvarspunkt. Nagon sddan erbjuder inte open
source-forfarandet, och homomorfien med nétets sociala
informationsarkitektur dr uppenbar: ingen enskild punkt dr
sddan att utévandet av vdld mot den hindrar sjdlva rérelsen
eller flodet av information.

Open source-rorelsen &r ett intressant studieobjekt i den poli-
tiska teknologin.!® En utveckling driven av ett kollektiv som
ingen enskild person star 6ver och som ingen kan styra dr i sig
ett fenomen som 4r virt att studera. Men nér resultatet av
detta kollektivs arbete — tekniken — ocksa paverkar samhallet
blir det centralt att forstd open source-processen som makt-
fenomen.

Nitets arkitektur, som &r starkt decentraliserad, stiller allts&
den som vill reglera tekniken inf6r stora problem.

Regleringens inneboende tréghet

Ett annat centralt problem for den som vill reglera den nya
tekniken &r regleringens inneboende troghet. Nér det géller
lagstiftning ligger det inbyggt i processen att den skall ta tid.
Man kan till och med argumentera for att detta ar bra, for att

15 Episoden finns refererad i min konferensrapport "Legal and policy framework for global
electronic commerce, Berkeley 5-6 mars 1999 (Sveriges tekniska attachéer),
http://www.esociety.nu/material/Konferensrapport.pdf

och dven i Lawrence Lessigs bok Code and other laws of cyberspace.

16 Med open source kan - férenklat — ségas avses programvara som alla som vill &r med och ut-
vecklar utan att nagon dger den. Det mest kidnda exemplet dr Linux.



skydda oss mot forhastade beslut bygger vi in troghet i vissa
av vara beslutsprocesser.

Niér det géller den tekniska utvecklingen sd gar denna dock sa
fort att det dr svart att ens med vanliga, och av sdkerhetsskal
berittigade, troghetsfaktorer hinna skapa regler som é&r rele-
vanta for den foreteelse eller teknik man dnskar reglera.l”

Detta dr ett problem som det dr svart att hantera. Fér den som
vill reglera den nya tekniken innebdar det att reglerna faktiskt
ar fordldrade i samma stund som de trader i kraft.

Finns det d& sddana fenomen? Ar det inte s att alla foreteel-
ser i grund och botten har nagot bestdndigt som vi kan regle-
ra? Kan vi inte hitta ett sdtt att reglera som dr oberoende av
den tekniska utvecklingens hastighet?

Vissa hdvdar att det 4r mojligt att formulera regler som &r tek-
nikoberoende, eller atminstone teknikneutrala, men det ar
tveksamt hur det skulle gé till (det &mnet &terkommer i en an-
nan essd). Samtidigt skall inte férnekas att det finns fenomen
som forblir konstanta tillrackligt linge for att 1ata sig regleras.

Ett annat problem i anslutning till detta uppstar nér en lag
som riktat in sig pa ett visst givet fenomen trader i kraft trots
att fenomenet har férdndrats eller upphort att existera. Nar
lagen trdader i kraft 4r den s& allmént formulerad att den ockséa
kan tillimpas pa andra fenomen, med oanade konsekvenser.

17 For dem som ldst Anders Wedbergs fantastiska Filosofins historia I-11I &r frestelsen att for-
malisera dessa resonemang alltid stor. Formaliserad skulle regeln lyda: "Den tid det tar att for-
mulera reglerna fér fenomenet f1 ar alltid langre 4n vad det tar fér fenomenet f1 att bli ett va-
sensskilt fenomen f2 som inte drabbas av reglerna.”
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I Sverige har vi till exempel en lag som tillkom med ett myck-
et specifikt tekniskt fenomen i atanke, lag om ansvar for elek-
troniska anslagstavlor (1998:112). Denna lag tillkom férmod-
ligen som svar pa en uppmérksammad dom om en s k BBS-
innehavares ansvar for piratkopierade datorprogram. Lagen
avsag sannolikt att hantera just Bulletin Board-systemet (som
fortfarande anvidnds, men som ocksa till vissa delar har er-
satts av Internet). Nér lagen trddde i kraft 1998 var BBS-an-
viandningen pa tillbakagang och Internet det centrala mediet,
men det gjorde inte lagen meningslos. Lagen var ndmligen sd
allmént formulerad att den ocksd kunde tillampas pé Inter-
net. I inledningen beskrivs tillimpningsomradet sé:

1 § Denna lag géller elektroniska anslagstavlor. Med elek-
tronisk anslagstavla avses i denna lag en tjanst for elektro-
nisk formedling av meddelanden. I lagen avses med med-
delande text, bild, ljud eller information i 6vrigt.

2 § Lagen giller dock inte

1. tillhandahallande endast av nét eller andra férbindelser
for overforing av meddelanden eller av andra anord-
ningar som krévs for att kunna ta i ansprak ett nét eller
annan forbindelse,

2. formedling av meddelanden inom en myndighet eller
mellan myndigheter eller inom ett foretag eller en kon-
cern,

3. tjanster som skyddas av tryckfrihetsférordningen eller
yttrandefrihetsgrundlagen, eller

4. meddelanden som dr avsedda bara f6ér en viss mottagare
eller en bestamd krets av mottagare (elektronisk post).

Trots de mycket omfattande undantagen fr&n huvudregeln i



2§, sd forblir lagen tillimplig pA manga webbplatser som for-
medlar meddelanden. De krav som den dérvid palagger till-
handahallaren av anslagstavlan dr badde markliga och resurs-
krdvande, bla &ldggs anslagstavlans tillhandahdllare att ha
oversikt over materialet pa anslagstavlan. Beroende pa hur
man tolkar denna uppgift kan den bli mycket betungande.!®
Antag till exempel att du som tillhandahéllare av en anslags-
tavla maste kontrollera vartenda meddelande som sétts upp
dér! Det kan vara tusentals meddelanden om dagen i vissa
fall, t ex pé passagen.se eller torget.se.

Lagen om ansvar for elektroniska anslagstavlor visar alltsa att
det farligaste som kan hénda inte 4r att en lag ar féraldrad nér
den trader i kraft, utan att den 4r for brett tillamplig. Da kan
den bli ett osdkerhetsmoment som gor att foretagare och en-
skilda tvekar i utvecklingen av tekniska losningar.

Aven om detta inte hédnder s dr det knappast befrimjande
for tilltron till réttssystemet och rattssikerheten att ha lagar
som tillimpas pa till hélften forédldrade och till hélften obe-
gripliga begrepp som "elektroniska anslagstavlor”.!?

UTVECKLINGEN

Vi har nu gatt igenom nagra av grundvillkoren for regleringen
och ndgra av de problem som méoter den som vill reglera den
nya tekniken. Hur ser d& framtiden ut? Hur kommer tekniken
att paverka samhallet?

18 I samband med att lagen tridde i kraft diskuterades just detta krav och man ansag allmint
att det kanske skulle racka att sdtta upp en klagomur, som den som upplevde att ett lagbrott f6-
relag kunde kontakta.

19 Lagen har - savitt dr mig bekant - inte tillimpats en enda gang.
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Det &r forstéds svart att svara pa. Samtidigt finns hér ndgra ten-
denser som kan diskuteras, och kanske kan vi antyda nagra

slutsatser.

Ovdintad bieffekt eller avsett resultat

Innan vi kan gé vidare med att analysera vart den tekniska
utvecklingen kommer att féra oss och hur den kommer att
paverka samhillet dar det dock viktigt att diskutera ett nér-
besldktat &mne, ndmligen hur den tekniska utvecklingen fran
boérjan samspelade med samhaéllsutvecklingen.

Strédvar tekniken mot frihet? Har den teknik som ligger under
och bakom fenomenet Internet redan frdn bérjan haft frihe-
ten som mal? Ofta skildras Internet som ett frihetsstrdvande
projekt som inte tillaiter ndgon 6verhoghet eller ndgon regler-
ing som skadar dess inneboende strdvan mot frihet. Jag tror
att det dr en djupt felaktig bild av den nya tekniken. Internet
designades av en teknisk elit som arbetade med "rough con-
sensus” som sitt méatt pd medinflytande. Fran borjan &ar nis-
tan all teknik kontrollteknik, och ordet "cybernetik” kan utty-
das just som "kontrollvetenskap”. De som skapade den hir
tekniken har ingen eller liten del i dess transformation till ett
av de framsta verktygen for individuell frihet i dag. Det kan
lata hart, men det 4r en viktig poédng. Att som grundare till na-
got av de grundldggande protokollen i dag hdvda att man
kunde forutse utvecklingen &r i bdsta fall nonsens, i vérsta fall
ett forsok att hdvda sin egen fortrafflighet.

Det &r viktigt att understka denna frdga noga. Om teknikens
design uttryckligen syftade till att skapa de samhéllsomvélv-
ningar som vi ser i dag dr informationsrevolutionen ett med-
vetet verk av ett fatal tekniker. Jag tror inte alls att det &r sé. Vi
aterkommer hir till distinktionen mellan teknikens utform-



ning och dess anvéndning. Det dr ndmligen i anvindningen
som den nya tekniken har blivit ett verktyg fér decentraliser-
ing och uppluckring av existerande maktstrukturer. Infor-
mationsrevolutionen &r ett utmérkt exempel pé en oviantad
effekt avinférandet av en viss typ av teknik i samhadllet. Ytterst
handlar denna fraga om informationsrevolutionen 4r en arte-
fakt eller en effekt.

Mitt svar &r att det vi ser dr en ovidntad, om 4n mycket positiv,
bieffekt av grundldggandet av de globala kommunikations-
néten. Det &r inte en revolution med rotter i tekniken, utan
ytterst en revolution som gar att hénfora till den langtgédende
rorelse mot individualisering som det moderna samhéllet har
genomgatt. De samhaéllsfordndringar vi nu gér igenom har
inga arkitekter och inget tekniskt upphov. De 4r mycket mer
dn sa.

Hiér krivs kanske att vi dréjer litet vid detta pastdende. Ar det
vi ser verkligen inte en teknikinducerad revolution? Ar inte
tillkomstprocessen for denna teknik, och utformningen, det
centrala? Varfor lyfts da informationstekniken hela tiden fram
som samhéllsomvélvningens motor och infrastruktur? Skilen
till att vi talar om informations- och kommunikationsteknik
ar manga, men ett av de viktigaste dr att det dr den pdragli-
gaste delen av den samhéllsomvandling vi star inf6r. Tekniken
ar heller inte oviktig, tvirtom mdjliggor den de maktforskjut-
ningar och férdndringar som i dag pagdr i vistvdrlden.
Tekniken kanske till och med 4r en nédvdndig orsak till ske-
endet. Vad jag vill ha sagt &r att den inte &r en tillrécklig orsak.
Haéri skiljer jag mig frdn dem som ser tekniken som enda or-
sak till fordandringarna. Det finns ocksd ett element av indivi-
dualisering och vérdeforskjutning i denna process som &r
mycket viktigt att komma ihag.
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(I kontrast till Castells ser jag inte en 6vergéng fran en plats-
baserad maktstruktur till en flodesbaserad maktstruktur. Jag
ser i stdllet en flodesgenererad maktstruktur. Inte makten
over flodet, utan makten som skapas av flodet dr det centrala.)

Detta avsnitt inleddes med fragan om Internet hade desig-
nats for frihet och samhéllsfordndring. Jag tror inte att det dr
sd. De samhaéllsférdandringar som i dag kan skonjas &r en posi-
tiv och formodligen mycket ovédntad bieffekt av att tekniken
har knutit samman ménniskor. Det dr viljan att kommunicera
som dr drivkraften bakom dessa samhaillsfordndringar, och
inte den teknik som mojliggér kommunikationen. I en slogan
skulle man kunna skriva det sdlunda: "Information vill inte
vara fri. Men ménniskor vill vara fria.” For mig betyder det att
den process vi nu genomgér dr odndligt mycket mer genom-
gripande 4n en enkel teknikinducerad revolution p& nagot
omrade. Och mer komplex.

Cymbiokratiernas framuvdixt

Teknikens grundldggande effekt pé samhdllet &r att den for-
skjuter makt. De sitt den gor det pd dr manga, men bade
kommunikation och information &r maktfaktorer i informa-
tionssamhaillet. Eftersom den nya tekniken anvénds till att in-
formera och kommunicera dr det naturligt att den ocksé for-
skjuter maktpositioner och skapar nya maktfilt, eftersom
makt i grunden &r ett kunskapsfenomen (en sanning som
aterfinns i det gamla ordspraket att "kunskap dr makt”. Viktigt
att notera &r dock att det inte heter "information dr makt”. . .).

Ett sitt att resonera kring detta dr att tala om infrastrukturer
for makt. Mycket av det vi ser i dag dr utvecklingen av ett sam-
hille vars beslutandeprocesser och makt styrs av den teknis-
ka infrastrukturen och de tekniska mojligheterna att informe-



ra och kommunicera. Samhéllet styrs i lika delar av de regler
vi beslutar oss fér och den teknik vi lever med.

I dag 4r det nddviandigt att ifrdgasitta om tekniken endast ar
ett verktyg. Dess roll i samhdllet dr inte den enkla och blyg-
samma som vi kunde forvinta oss att méta om vi utgick ifran
att ordet "teknik” endast hdnvisade till ett antal olika verktyg.
I dag ar tekniken en grundldggande komponent i samhallet,
och kanske mer dn sé: tekniken har blivit en del av samhallet i
ett slags symbios. Vi lever i en teknotopi.

Denna iakttagelse kan ligga till grund for ett tankeexperi-
ment, en uppdelning av samhéllen i tvd olika kategorier.
Antag att vi delar upp klassen av alla samhéllen i dessa tva
underklasser:

a) de samhdllen som kdnnetecknas av att tekniken fortfaran-
de anvinds som ett verktyg och dir den kan avlagsnas ur
samhallet utan att dess grundldggande struktur férdandras
sarskilt mycket — vi kan kalla denna klass for verktygssam-
héillen.

b) de samhiéllen dér tekniken har integrerats i sd hog grad att
varje avligsnande av den skulle innebédra att samhillet
uppléstes och forsvann — dessa samhillen kan vi kalla
cymbiotiska samhéllen, eller cymbiokratier (av cyber och
symbiotiska).

Dé finns en rad intressanta fragor att stélla:
Lever vi i ett cymbiotiskt samhélle? (Min gissning &r att vi i

allra hogsta grad gor det.)
Nér blev vi det?
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* Ar utvecklingen mot cymbiotiska samhéllen enkelriktad i s&
matto att de inte kan fordndras tillbaka till verktygssam-
hillen? (Aven hir tror jag att sa ir fallet.)

* Ar ett cymbiotiskt samhélle mer sérbart #én ett verktygssam-
hille? (Det vanligaste svaret pa denna fraga ar kanske ja,
men det beror férmodligen pa teknikens utformning.)

e Vilka sédrskilda krav stéller ett cymbiotiskt samhélle pa regel-
makaren?

e Vilka konsekvenser medfor utvecklingen av cymbiokratier
for nationalstaten?

e Hur ménga procent av alla samhdéllen dr i dag cymbiokratier,
eller kommer att bli det i framtiden? Etc.

Aven om en rad kloka invindningar kan riktas mot tanke-
experimentet ovan, som att samhéllet — med de politiska sy-
stemen och de analoga kunskapsinfrastrukturerna (bécker
till exempel) - i sig dr en sorts teknik och att dven borttagan-
det av elden skulle paverka ett sambhdlle i grunden, sa erbju-
der distinktionen dndé en forsta utgangspunkt for att disku-
tera teknikens roll i samhiéllet.?0

Utan att hdvda att distinktionen ger en exakt bild av verklig-
heten vill jag dnda pasta att det ar ett intressant tankeexperi-
ment. Det kanske viktigaste elementet i distinktionen &r att
det finns en punkt vid vilken teknikens betydelse for ett sam-
hille blir ett beroende, och att vi vid denna punkt forlorar var
oinskrdankta makt att paverka och bestimma 6ver tekniken.

20 Jag uppmirksammades nyligen pa ett annat mycket anvindbart begrepp som kan anvéindas
for att analysera teknikens betydelse. Mauricio Rojas talar i en av sina bocker om "negativ tek-
nikdeterminism” - ett fenomen som bestér i att teknikens utveckling kan bestimma att vissa
framtida samhdllen helt enkelt inte dr majliga. Skillnaden mellan cymbiokratibegreppet och
den negativa teknikdeterminismen ligger moéjligen i att jag inte 4r séker pa att teknik determi-
nerar samhillen eller mdngden majliga samhallen. I en cymbiokrati ar tekniken en del av sam-
hillet och determineras lika mycket av tekniken som vice versa — den centrala faktorn &r alltid
indvidens fria vilja. Denna distinktion &r jag dock inte sjalv klar med dnnu.



Givetvis dr gransen mellan cymbiokratier och verktygssam-
hillen illusoriska och glidande. Vart beroende av tekniken ar
ingen enkel sak. Daremot tycks det klart att vi i allt hégre grad
och allt fortare, blir mer och mer teknikberoende. Teknikens
betydelse for samhadllet har vixt mer mellan aren 1890 och
1990 dn mellan dren 1090 och 1190.

I takt med att teknikens betydelse vixer krymper ocksé vart
inflytande 6ver den. En cymbiokrati kan inte bestdmma sig
for att med lagens hjilp avskaffa all teknik — och ingen mo-
dern stat skulle ens komma pa tanken — utan att dirmed ock-
sé faktiskt férinta sig sjdlv. Det gdr att tdnka sig ett, visserligen
kallt och osdkert men @dndd, samhélle i antik tid som férbjod
elden och vapentekniken. Det gar inte att tdnka sig ett sam-
hille i nutid som totalférbjuder bilar, elektricitet och datorer,
det dr tminstone svart att gora det. Aven den mest ihirdiga
teknikvégrare tycks ha en forkdrlek for manga av de tekniska
l6sningar som har utvecklats under 1900-talet.

"Ju mer beroende av tekniken vi blir, desto mindre kan vi reg-
lera anvindningen av den.” Ar det s&? Atminstone s4 till vida
att tekniken forandrar forutsiattningarna for regleringen ge-
nom att forskjuta makten.

Ar inte detta en sidrdeles pessimistisk bild av teknikutveck-
lingen? Vi ar fast i tekniken och kan inte péverka den - en tan-
ke som tycks skildra ett dystopiskt, snarare dn utopiskt, sam-
hille! Vid forsta anblicken kan det visserligen tyckas s&, men
det dr i sjdlva verket precis tvdartom.

Anvindningen av kommunikationsteknik forskjuter makten
over regleringen av samhéllet mot individens inflytandesfar.

Individen far 6kat inflytande 6ver sin situation och sitt forhél-
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lande till staten. Denna utveckling, teknikanvdndningens
omkonfiguration av maktflédet, har individen inget inflytan-
de over. Det dr en spontan process som féljer av att kommu-
nikationen och informationsflédet 6kar. Men som en konse-
kvens av detta far individen betydande makt.

Vi dr alltsd bara oférmdégna att hindra att vi far makt. Vad man
kanske bara kan kalla en behaglig maktléshet.

SLUTORD

Vi befinner oss i en brytningstid, och det blir allt svarare att
overblicka den tekniska utvecklingens omfattning och konse-
kvenser. Vad vi ddremot kan se &r att det blir alltmer kompli-
cerat att reglera och styra det framvédxande informationssam-
héllet. Vi star inf6r ett samhélle dér friheten konstrueras.

UTOPI, DYSTOPI OCH TEKNOTOPI

Vid diskussionen av den tekniska utvecklingen méter ldsaren
béde utopister som John Perry Barlow och dystopister som
Neil Postman. Bada dessa falanger antar att tekniken har ett
bestimmande inflytande pd den utveckling som sker, och de
antar ocksa att vi styrs av tekniken i den ena eller andra rikt-
ningen. Skillnaden mellan dem &r att Barlow tror att vi dker
périls mot himlen, medan Postman &r oenig med honom om
slutdestinationen.

Jag skulle vilja erbjuda ett tredje synsétt, kalla det teknoto-
piskt: tekniken férdndrar maktforhdllandena i samhadllet, ofta
till individens fordel, men denna makt dr inte per se nagot
positivt om den inte anvinds av oss. Vi styrs inte av tekniken,
utan tekniken ger oss utrymme att agera i.?!

21 Se diskussionen om teknikdeterminism ovan.



Situationen pdminner om den som motte Nietzsche nédr han
diskuterade nihilismen. Nihilismen, menade han, gick bara
halva védgen: den konstaterade att det inte fanns nagra var-
den. Det var givetvis riktigt, erkdnde Nietzsche, men ocksa
det minst intressanta. Det intressanta var vilka nya vdrden vi
skulle ersidtta de gamla med — det var ju var uppgift att skapa
dessa.

Pa samma sétt gar bade utopister och dystopister bara halva
vagen. De konstaterar att samhallet fordndras, men péstér se-
dan att fordndringen dr determinerad och lagbunden att g&
mot ett béttre eller simre samhille. Och visst, tekniken for-
dndrar samhillet, men det dr forst som upplysta individer
och aktorer i denna pjds vi avgdr om det skall bli ett drama el-
ler en komedi. Det finns ingen given framtid.

Den revolution vi genomgar just nu kallas av Andrew L
Shapiro for kontrollrevolutionen, en term som mycket mer
fortjanstfullt uttrycker vad som sker dn det bleka "informa-
tionsrevolutionen”. Han menar att vi nu ser en utveckling som
leder till att individer hamnar i en mycket mer fri och 6ppen
situation:??

Den nya teknikens mest betydelsefulla konsekvens tycks
alltsa vara att den ger makten till individen. Men det som
gor denna revolt s& mycket mer autentisk @n alla de revo-
lutioner som beskrivs av Panglossliknande futurister dr att
den dr impulsiv och att utgédngen inte dr given. I motsats
till vad cyberromantikerna hédvdar &dr individuell frihet inte
ett sjdlvklart resultat av teknikens utveckling. I sjédlva ver-
ket kommer den att utsdttas féor bdde kdnda och okidnda

22 Shapiro, A L, The control revolution : how the Internet is putting individuals in charge and
changing the world we know.
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provningar. Formodligen kommer vi i stéllet att se en ut-
dragen kamp, en viardekonflikt och en 6mtélig omstruktu-
rering av det sociala landskapet — en omstrukturering som
nér som helst kan gd om intet. Det dr darfor ordet "revolu-
tion” faktiskt vél beskriver det kontrollskifte som Internet
mojliggor. Vissa institutionella krafter gér motstdnd och
kommer att fortsitta att gora motstdnd, mot 6verféringen
av makt till individen. Dértill finns ocksa risk for att vissa
individer kommer att utéva sin nyvunna makt of6rsiktigt
och dédrigenom omintetgora de fordelar skiftet kan medfo-
ra for sig sjdlva och andra.

Kontrollrevolutionen ar en revolution dar kontrollen 6ver den
egna sfiaren och det egna handlandet har atergatt till indivi-
den.

Shapiros iakttagelser dr goda, jag héller med om hans centra-
la podng och gor den ocksd gérna till min egen: den revolu-
tion vi upplever dr en som (ater)ger makten till individen. Vad

vi gor med den &r en annan sak.

Gar det att reglera Internet? fragade vi inledningsvis. Diskus-
sionen har fort fram till en intressant slutpunkt: eftersom in-
dividerna aterfar makten i det skifte vi nu upplever, blir sva-
ret, pé ett mer fundamentalt plan &n tidigare: om vi vill.



AR UPPHOVSRATTEN DOD?

En av de allra vanligaste fragorna om reglering och ny teknik
dr den om upphouvsrittens framtid. Oftast formuleras den
drastiskt, och upphovsrdtten har forklarats dod sa mdnga
ganger att det i dag knappast finns ndgot kontroversiellt i att
sluta sig till skaran av dddgrdvare. Men dr upphovsrdtten déd?
Vad skulle det betyda? Och hur fyller vi det behov som upp-
hovsrditten, trots allt, fortjdnstfullt har hanterat under mer dn
ett sekel? Det dir dimnet for denna essd.

UPPHOVSRATTENS UPPKOMST, MOTIV OCH NATUR

Upphovsrétten dr en del av immaterialrédtten, den del av rétts-
ordningen som hanterar immateriella virden. Skélen till att
man har ett skydd f6r immateriella virden d4r ménga, men tva

framstér som sdrskilt intressanta for var diskussion av reglering:

* Skyddet syftar till att skapa ett incitament fér konstnéren att
fortsétta skapa.

* Skyddet syftar till att ge den som gor betydande ekonomiska
investeringar i immateriella virden en garanti for att ingen

annan bara skall kunna ta 6ver dessa varden som sina.

Det forra skilet dr kanske mest tillampligt pa det vi vardagligt
kallar konst, det senare skilet kanske mest hor hemma i dis-
kussioner om databaser och kataloger.

Givetvis kan vi tdnka oss dven andra skil att halla oss med
upphovsritt:

Moraliska skél. Den som skapar ett verk tycks ha en sorts mo-
ralisk rétt att 6verse verkets spridning och vidare historia.
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Detta hanteras i dag av den s k ideella upphovsritten, som er-
bjuder visst skydd mot parodisering, krdnkande av konstni-
rens egenart och for namnangivelser. Just spridning av verk
och ideell upphovsritt d&r mer komplicerade. Man kan tdnka
sig att en viss typ av spridning krédnker konstnirens egenart,
men det &r svart att se denna regel som sarskilt kraftfull. Den
har dock tillimpats i rattsbildningen och utgor ett skydd mot
vissa grovre overgrepp. Att generellt sdga att upphovsrétten
ar avsedd att ge upphovsmannen den moraliska rétten att
kontrollera hur det egna verket anvénds vore emellertid fel.
Givetvis kan man argumentera for att det i skapandet av inci-
tament for konstnédren ingar att dennes verk ej sprids pa ett
krankande sétt.

Politiska skdl. Den som forordar dgande kan ocksa tankas vil-
ja skapa nya dganderitter for sddant som inte omfattas av
den klassiska d4gandemetaforiken. Genom att skapa dgande-
rdatt kan man kanske ocksd skapa mer effektiva marknader
och bittre fungerande samhéllen. I detta sammanhang skulle
rdtten mojligen ha utformats pa ett annat sitt, vi skulle har
snarare tala om ett effektkriterium for att bedéma om en
upphovsmans upphovsrétt har kréankts. Har den som t ex ko-
pierat ett verk tjdnat pengar pa det? Finns det en vinning som
motsvaras av upphovsmannens motsvarande skada? Endast i
dessa lagen vore en krankning f6r handen.

Hur som helst &r de tva forsta skélen, skyddet fér ekonomiska
investeringar och incitament foér konstnirer, de viktigaste,
och de var ocksé de viktigaste nir upphovsrétten tillkom. Det
ar mer dn hundra ar sedan den forsta Bernkonventionen an-
togs ar 1886, och vi méste har gora en kort paus i diskussio-
nen av upphovsritten for att se vad som har hint sedan dess.



DEN DIGITALA TEKNIKEN OCH FORANDRADE
FORUTSATTNINGAR FOR UPPHOVSRATTEN

Den digitala tekniken, informations- och kommunikations-
tekniken, har i grunden férandrat forutséattningarna fér upp-
hovsrétten — i vissa kanaler. Vi skall inte glomma att en por-
trattkonstnérs rittigheter gentemot dem som férfalskar hans
verk paverkas lite eller inte alls av den digitala tekniken, sam-
tidigt som hans réttigheter gentemot dem som fotograferar
verken digitalt och sprider dem pd nétet dndras radikalt. Ett
flertal faktorer dr skil till detta, men de som har samlats i det-
ta kapitel dr formodligen de mest betydelsefulla.

Vi kommer genomgdende att fundera 6ver dagens mdojlig-
heter mot bakgrund av och som kontrast till de mojligheter
som géllde 1886, ndr Bernkonventionen forst formulerades.

Perfekta kopior, gratis och dgonblickligen

Digitaltekniken tillater att kopior gors mycket snabbt och
utan kvalitetsminskning. Kopiorna kan dessutom spridas
mycket snabbt, exempelvis av en mp3-fil. Kvaliteten forand-
ras inte alls — kopian later precis likadant som den ursprung-
liga mp3-filen (lat vara att de som verkligen &r finsmakare hor
skillnad pa mp3-filer och CD-audioformatet) — och man kan
sprida den pa ett 6gonblick med e-post till 50 kamrater. Hela
processen tar mindre d4n en minut.

Antag nu att vi skulle forsdka gora en kopia av ett musikframtra-
dande ar 1886. Tdnk igenom processen, med magnetrullar och
langa tillverkningstider, och det framstér ganska klart att kost-
naden for kopieframstéllningen skulle vara hégre da.

I och med den hégre kostnaden for kopieframstéllningen blev
ocksd den icke-rittsliga troskel, som var och en som ville
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dgna sig &t kopiering méste ta sig 6ver, mycket hogre. I dag
rdacker det att vidarebefordra ett skdmt vi fatt i e-posten for att
vi skall ha kopierat material i rikliga méngder.

Den anonyme transaktdren och transparenta transaktionen
Ett annat problem som uppkomsten av de globala nitverken
har medfort &r att det skett en anonymisering av anviandaren
och konsumenten av immateriella verk. Samtidigt som trans-
aktionen — det en anvindare faktiskt gor pa Internet — blivit
alltmer transparent har anvdndaren, transaktéren, anonymi-
serats.?

Antag att vi vill kopiera en mp3-fil och skicka den till nagra
véanner utan att det skall méarkas att det @r vi som har gjort det.
Vad kunde vil vara enklare dn att skota kopieringen pa en an-
nan dator dn den egna? Ingen kan spdra vem som faktiskt satt
vid tangentbordet och utférde de handlingar som i detalj kan
registreras.

Déaremot dr det fullt mojligt att i detalj folja transaktioner och
forehavanden med hjélp av olika spionprogram och andra
hjalpmedel som i dag finns att kdpa i datorbutiken.

Antag aterigen att vi forsokte oss pad anonym kopiering 1886.
Vid denna tidpunkt fanns ingen mojlighet att délja den ut-
rustning och de anstrdngningar som kravdes for att kopier-
ingen skulle komma till stdnd. Att hér foreligger en skillnad
tycks mig uppenbart, och det intressanta dr att skillnaden
inte s& mycket ligger i samhéllets villkor for anonymitet som i

23 1 Benno, ] Transaktionens anonymisering, tas denna argumentation upp men négon klar
och tydlig skillnad mellan vad som gors och vem som gor det aterfinns inte. Det dr viktigt att
komma ihdg att Internet samtidigt som det erbjuder en anonymitet for aktérerna ocksa erbju-
der en hitintills oanad méjlighet att loggféra vad som faktiskt sker pa en webbplats.



den ldtthet med vilken kopieringen sker. Anonymiteten blir
en konsekvens av att det s till den grad har underléttats att
kopiera material, att vi inte ens behdver avsl6ja oss nér vi gor
det.

Verket som faller i bitar

En annan omstdndighet som behover diskuteras innan vi kan
aterga till fraigan om upphovsréttens status, 4r om det sker
négot med sjédlva verksbegreppet i den digitala viarlden. Verket
—som tidigare var en ganska omfattande historia — fragmenti-
seras. [ stéllet for att kopa en CD med kanske 11 sanger, lad-
dar vi ned ett musikstycke. I stéllet fér att képa en hel fackbok
laddar vi ned de kapitel vi behover.

Verkets naturliga ramar gavs tidigare av det fysiska mediets
egenskaper. Detta har nu totalt fordndrats, vi ser hur verket
faller i bitar och langsamt forvandlas till ett flode.

Detta dr inget unikt fér upphovsrittsligt skyddade verk, inte
alls, utan en del av den stora glidning fran produkt till tjéanst
som man kan observera péd den digitala marknaden. Det &r
dédremot ett faktum som férdndrar verkets stillning.

Om vi en sista gang atervander till 1886 och betraktar verket
som begrepp ser vi att det dr en enhet pé grund av det fysiska
medium som det gestaltats i. Verket dr en bok, ett fonogram
eller en tavla. Det dr inte fragmentiserat alls.

Fenomenet kan urskiljas pa tva plan. For det férsta dr den
konstnérliga enheten utsatt fér en langtgédende fragmentiser-
ing som gor det svart att tala om verk pa samma sdtt som man
gjorde vid slutet av 1800-talet. For det andra sker en betydan-
de teknisk fragmentisering av verket. Det &dr fullt mojligt att ta
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ndgot vi upplever som ett sammanhallet verk och ldgga det pa
en mingd olika servrar, varigenom vi skapar ett fragmentise-
rat och utspritt verk.

Tidningen ETC demonstrerade detta med en bild av ett naket
barn - om jag erinrar mig ritt, mojligen var det bara ETCs lo-
gotyp — som hade spritts ut 6ver ett flertal servrar. Podngen
var att ingen enskild del av bilden utgjorde barnpornografi,
och att ingen avdem som lade upp delbilder kunde domas for
innehav av barnpornografi. Férst nér bilden syntetiserades
uppstod barnpornografin. Juridiskt var detta inget problem
eftersom det innehav som uppstod nir delarna av bilden la-
des samman réickte for att man skulle kunna déma den som
lade samman bitarna fér innehav, men det siger sig sjalvt att
denna fragmentisering ar ett allvarligt problem for kontroll-
apparaten. Man kan g ldangre dn sé: det dr l4tt att ténka sig ett
program som tar en bild och Oversdtter denna, punkt for
punkt, till Internetadresser som leder till grafiska punkter —
pixlar — runt om i védrlden. Med programmets lista pd hur
punkterna skall sdttas samman kan vem som helst hitta vilka
bilder som helst utspridda 6ver Internet. Den praktiska bety-
delsen av ett sddant program &r obetydlig, men det visar att
verket inte behover lagras pa négot enda stélle. En lustig kon-
sekvens av detta dr en soritesparadox: nér blir bilden en bild?
Hur manga pixlar/procent av bilden kravs for att ett upphovs-
réttsligt brott skall foreligga?

Det sédger sig sjélvt att svaret ar svart att ge.

En annan form av fragmentisering som forsvéarar foér upp-
hovsrétten dr den rent konstnarliga. Allt fler verk pa Internet
aridag kollektiva. Manniskor skriver bocker tillsammans, ka-
pitel for kapitel, med egna bilder och andra komponenter



som arbetas in i verket. Vem &ger réttigheterna till det samla-
de verket? Enligt den klassiska upphovsrétten dr svaret "alla,
tillsammans”. Den nya kollektiva konsten passar illa med
upphovsréttens modell f6r skapande.

NAR AR EN UPPHOVSRATT MOJLIG?

Efter att ha gjort en kort teknisk 6versikt 6ver de féréandringar
som den nya tekniken medfor &tervinder vi till upphovsrat-
ten. Vi skall diskutera tvd mycket intressanta fallstudier som
belyser mycket av det sagda, men dessférinnan kan det vara
vardefullt att vinda pa frdgan om upphovsrittens déd och i
stillet undersoka vilka férhallanden som maste rada for att
en upphovsritt skall vara majlig.

En gissning, som inte behover vara riktig men &r tillrackligt
intressant for att diskuteras, dr att det finns ett tillstdnd dér
kopieringskostnaden 4r sa lag och tidsatgangen for kopiering
sd liten att upphovsritten helt enkelt inte kan existera. (Har-
med avses inte att Sveriges Riksdag inte kan stifta en lag som
skyddar upphovsritten. Det som avses dr bara att det inte gar
att fa en efterlevnad som gor att lagen kan kallas effektiv.)

Bilden pa sidan 51 visar egentligen bara att det forefaller svart
att ha en effektiv upphovsrittslag eller reglering givet att det
ar alltfor latt att kopiera verk. Befinner vi oss i dag i detta till-
stand? Det dr en 6ppen fraga, men man kan &dtminstone note-
ra att det inte &r sdrskilt svart att kopiera material. Dessutom
kan man gissa att vi ror oss mot det tillstdndet, och att vi har
gjort det under en ldngre tid vad géller majoriteten av de re-
dan skapade verken.
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Figur 1: Forutsidttningarna for upphovsrittslagstiftning
relativt kopieringskostnad och tidsatgang.

Kostnad for kopiering Forutsdttningarna dr gynsamma
A for upphovsrattslig lagstiftning
]

Forutsattningarna for en effektiv
¢ upphovsrattslagstiftning saknas

Y.
L

Tidsatgang for kopiering

NAPSTER, EN FALLSTUDIE

Upphovsritten ar ett omrdde som har blivit mycket upp-
mairksammat under senare ar. Detta beror naturligtvis pé att
dér finns en méngd intressanta fall som léter sig studeras. Ett
av de kanske intressantaste ror Napster, en mjukvara for spri-
dande av musikfiler i mp3-format.

Det har skrivits hyllkilometer om Napster, och hir skall inte
allt upprepas. Vart fokus ligger pé den rattsliga sidan av fallet
Napster, vilken hjédlper oss att forstd upphovsrittens framtid.

Bakgrund
Fram till maj 1999 var det svart for gemene man att fa tillgang
till musik pé& nétet. Mp3-filer férekom sparsamt och skiv-



branschens intresseorganisationer med blaslampa jagade
dem som lade ut piratkopierad musik pa nétet. P4 det hela
taget var liget positivt for skivbranschen. Med allt béttre s6k-
mdjligheter kunde man snabbt identifiera och spara pirat-
kopierad musik och atala de ansvariga vartefter.

En ung man vid namn Shawn Fanning sdg detta som ett pro-
blem. Han hade inga sarskilt djuplodande och nya tankar om
upphovsrétten, han ville bara ha tillgang till musik. Garna
gratis. S& han grundade ett féretag som tillverkade en liten
programvara som han kallade Napster. Det unika med Nap-
ster var att programmet forvandlade anvindarens dator till
en server, for de mp3-filer som fanns dar, till ndtverket av
andra Napsteranvdndare. P4 detta sdtt kunde man snabbt
byta filer och hitta musik, utan att behova ldgga ut filerna pa
webben.

Napster blev en succé. Sérskilt i hogskoleomrédden 6kade tra-
fiken kraftigt. En modern saga hade tagit sin bérjan.

I efterhand kan vi tala om en Napstereffekt: Napster kan sédgas
ha uppstatt till f6ljd av ett betydande regulatoriskt tryck, se
bilden pa sidan 54.

Det som skedde ndr musikindustrins kontroll&tgérder slut-
ligen blev effektiva var att nitet, under tryck, delade pé sig
och foll i bitar. Precis som verket fragmentiseras ser vi ocksa
hos nitet en tendens att sénderfalla i flera subnit.

Napstereffekten uppstar inte alltid, och det &r inte ens sédkert
att den intrdder i majoriteten av de fall dar den skulle kunna
intrdda. Det dr dock intressant att notera att den skulle kunna
dyka upp pa flera omrédden. Ett omrdde som man fruktar
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Figur 2 — Napstereffekten.

« Ett logiskt och fysiskt nat « Manga logiska och fysiska nat
« Goda kontrollmgjligheter « Sma kontrollmgjligheter

« Oppna nat «Semislutna nat

« Ett fatal protokoll « Olika protokoll

/\R latoriskt tryck
| E] egulatoriskt tryc

kommer att "napsterifieras” dr den digitala filmkonsten. Se-
dan DVD-formatet knécktes finns hédr enastdende mojlighe-
ter att sprida kopior av filmer.24

Tekniken

Det dr viktigt att konstatera att den teknik som ligger till
grund for Napster inte &dr sdrskilt avancerad. Det ror sig om
enkla saker, och programmet dr mycket ldtt att kopiera. I
princip kan man sédga att Napster skapar ett ndtverk for de
inblandade dér deras egna datorer fungerar som noder i nét-
verket.

24 DVD-formatet 4r ett format for video som komprimerar filmer kraftigt. Det knacktes—d vs
sdtt att kopiera DVD avslojades — och de metoder som man anvinde lades snabbt upp pé ett
flertal webbplatser. Branschen &talade den privatperson som forst lade upp formatet.



Det finns en méngd andra foretag som gor samma sak som
Napster, av just detta skél, att det dr sa latt att gora.

Skivindustrins reaktion

Skivindustrin reagerade tdmligen forutsdgbart pa nyheten att
deras anstrdngningar att eliminera mp3-filer pd webben ska-
pat ett, om mojligt, storre hot mot deras egenintressen.
Branschen stimde Napster och hdvdade att foretaget under-
lattade krankning av upphovsritten pa ett eller annat sétt. I
skrivande stund pagdr processen och det dr osdkert hur den
kommer att sluta. Domaren meddelade ett interimsbeslut
som skulle ha stdngt Napster, men foretaget 6verklagade och
fick ratt i hogre instans.

Det sdgs att det pagar forhandlingar mellan skivindustrin och
Napster, men dnnu 4r inget sikert.2> Om Napster skulle ligga
ned verksamheten péverkar detta egentligen inte i sak ut-
vecklingen.

Napsters effekter?

Néar musikindustrin stimde Napster gjorde man antagligen
det utifrdn en formodan att Napster var till skada for skiv-
industrin. Denna formodan blir nu alltmer oséker, och ett
flertal undersokningar visar att Napster faktiskt driver musik-
forsiljningen uppat:26

Listan med motsdgelsefulla fakta angdende Napsters effekt
pd CD-forsdljningen véxer nu. En rapport fran jupiter
Communications (...) meddelade att Napsteranvdndare dr

25 "Napster is ready for anything”, ZDNet http://www.zdnet.com/zdnn/stories/news/
0,4586,2607420,00.html

26 "Study: Napster boosts CD-sales” ZDNet http://www.zdnet.com/zdnn/stories/news/
0,4586,2605961,00.html, se ocksd "Stats speak kindly of Napster” Industry Standard
http://www.thestandard.com/article/display/0,1151,17057,00.html
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mer bendgna att képa musik, inte mindre som musik-
industrin pastar.

Samtliga anvindare tillfrdgades om de kopte fler skivor efter
att ha borjat anvinda Napster — det ror sig alltsd inte bara om
ovanligt kopbenigna individer.

Denna upptickt — om den &r sann, och det vill knappast skiv-
branschen tro - tycks antyda att om musikbranschen lyckas
med sin kampanj mot Napster s kommer man att ha minskat
sin egen framtida forsdljning.

Musikbranschen i sin tur sdger att musikforsiljningen i hég-
skoleomrédden har minskat kraftigt. Detta menar man &r ett
tecken pa att Napster har negativ inverkan pa studenters kop-
vilja. En alternativ tolkning som omgaende infinner sig &r att
studenter, som ofta har litet ont om pengar under sina studie-
ar, véljer att ladda ned musik frdn nitet i stéllet for att képa
den. Dérefter har de alla forutsattningar att bli &nnu starkare
skivkonsumenter, eftersom Napster breddar deras musik-
smak.

Det sista fortjdnar att utvecklas. Hur kommer vi normalt i
kontakt med ny musik? Vi kanske hor en 1at pé radio eller far
ett tips av en védn. Det dr genom dessa ganska smalbandiga ka-
naler som var musiksmak utvecklas. Napster erbjuder en helt
ny och unik infrastruktur for att géra var musiksmak bredare.

Hur gar detta da till? I korthet kan processen beskrivas sa har:
1. En anvéndare soker pé& en musikfil av sin favoritgrupp, sag

den brittiska syntpopgruppen Depeche Mode. Resultatet
blir en forteckning av filer som finns pa Napsternétverket:
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2. Anvidndaren noterar att en avdem som har Depeche Mode-
filer ocksd har en bra férbindelse (T1) och klickar pa anvan-
darnamnet med hogerknappen och viljer "Add user to hot
list”. Detta gor det moijligt fér anvdndaren att ga igenom
hela den anvdndarens musikbibliotek.

3.Genom att vilja termelnator — den andra anvdndarens
namn - pa den forteckning 6ver anvindare som ligger pa
den heta listan, ser vi vilka filer termelnator har:

4. Har finner vi en fil tex med The Cure, som vi kanske inte
har hort, och laddar ned den. Pa detta sétt breddas stegvis
den egna smaken genom utflykter i andras musikbibliotek.

De collegestudenter som regelbundet anvdnder Napster blir
alltsa inte bara mer intensiva konsumenter utan ocksé breda-
re. Napster kunde kanske beskrivas som ett pedagogiskt in-
strument for skivindustrin.

[&)]
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Till detta kommer att alla artister vars musik formedlas av
Napster faktiskt inte dr forlagda dnnu. Om musikindustrin
hade tillgang till Napsters loggfiler skulle den kunna se vilka
band som var pa védg fram och skaffa sig en mycket battre
traffsdkerhet vid kontraktskrivandet med nya artister, och
skapa en mer 16nsam upptidckandeprocess!

Framtiden

Aven om rittsprocessen leder till fillande dom som tvingar
Napster att sla igen, sd kommer musikbranschen inte att ha
vunnit. I stéllet kommer den bara att ha fjarmat sig fran
musikélskande ungdomar, nésta generation kopstarka mu-
sikfantaster.

Napster dr inte unikt. Ett stort antal andra program, som
Gnutella, stir redo att axla Napsters mantel om féretaget



skulle falla offer for musikbranschen. Just nu sker en intres-
sant teknisk utveckling som ytterligare kommer att forsvara
for musikbranschen. I dag kan Napsters arkitektur beskrivas
som en sol med ett centrum, en ansvarspunkt, som kan angri-
pas. De system som nu byggs har inget centrum, de ar de-
centraliserade och saknar ansvarspunkter. I en bild:

Figur 3 - Arkitekturomvandlingen.

IDAG IMORGON

System av den typ som visas till hger 4r mycket svérare att an-
gripa och dessutom mycket effektivare. Joe Barr kommenterar
ett sddant system, Gnutella, i LinuxWorlds majnummer: 2’

Till skillnad fran Napster krdver anvdndningen av Gnutella
inga som helst mellanhdnder. Nétverk skapas nir en Gnu-

27 Barr, Joe "Napster, Gnutella and Internet Guerillas” http://www.linuxworld.com/linux-
world/Iw-2000-05/Iw-05-vcontrol_2.html
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tellaanvdndare skriver in IP-numret pa ett annat system
som kor Gnutella. Anvdndaren blir omedelbart en del av
ett decentraliserat ndtverk som kan omfatta tusentals sy-
stem jorden runt. Gnutella dr utan tvivel en form av geril-
lakrigforing. Det finns inget centrallager, inget centralt
hogkvarter, ingen beslutskedja. Nédtverket dr anarkistiskt,
det formas och foérdndras hela tiden allteftersom anvénda-
re loggar in och ut. Varje anvidndare gor via nédtverket ett
valfritt antal filer tillgdngliga for andra anvdndare som kan
soka och hdmta hem dem.

Ett annat utvecklingsskeende som vore intressant skulle ha
sin utgdngspunkt i att Napster ger upp, att man konstaterar
att féretaget inte kan dverleva striden med RIAA.28 Som sista
atgard skulle man kunna lagga upp killkoden till Napster pa
webben och uppmana anvédndarna att nyttja och utveckla
den som open source-programvara. Aven da skulle ansvars-
punkten férsvinna och det &r svart att forutse ndgra motdrag
som skiv- och musikbranschen skulle kunna foreta.

Redan med program som Gnutella dr det svarare, Joe Barr
igen:29

Jag undrar hur RIAAs advokater tdnker angripa Gnutella.
Egentligen &r det bara en lite mer sofistikerad form av fil-
byte dn den som pagatt via IRC (Internet Relay Chat, min
anmdirkning) och pa andra stillen. Det finns inga enkla
madltavlor, som Napster och mp3.com, att dra infor rétta.
Kanske kan de identifiera 300 000 anvdndare genom att
go6ra ovan beskrivna sokningar och ga igenom den enormt
jobbiga tids- och kostnadskrdavande processen att 6versit-

28 Recording Industry Association of America.
29 aa.



ta IP-nummer till médnniskor och namn. De skulle &stad-
komma en stor och mycket dyr samling namn. Hur mycket
mer skulle det sedan kosta att ocksd stimma sd méanga
ménniskor?

Musikbranschen tycks nu i stéllet sitta sitt hopp till alterna-
tiva format for musikdistribution, som Secure Digital Music
Initiative (SDMI). Detta hopp ter sig dock klent mot bakgrund
av att mp3-formatet redan har s& formidabel spridning.

Detta fortjdnar att belysas ytterligare. Enda séttet for musik-
branschen att vinna striden mot Napster vore genom att ska-
pa ett alternativt format som blev mera spritt &n mp3. Men
spridningen beror pa hur ldtt formatet 4r att skapa och kopie-
ra. Det dr alltsd formodligen strukturellt omdjligt att i efter-
hand introducera ett format som ldmpar sig béttre for upp-
hovsrittsligt skydd pé den globala natverksscenen.

Formaten 4r annars mycket viktigare 4n man tror. Ett formats
design kan mycket vil avgora hur ldtt kopiering kan ske och
hur ménga anvidndare formatet far. Man kan gissa att ett for-
mat som &r 6ppet latt konkurrerar ut ett slutet och att det ar
svart att introducera ett slutet format pa en marknad som do-
mineras av ett 6ppet format.

Alternativa scenarier

Det hade dock kunnat ga pd sd méanga andra sidtt. Om man
inom skivindustrin hade varit intresserad av att ta del av den
nya tekniken s& kunde man redan i juni 1999 ha ringt upp
Shawn Fanning och sagt ungefar s& hir:

"Vi tycker verkligen om det du har gjort och vi vill vara med.
Vi kan till och med sldppa vissa later exklusivt for Napster.
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Villkoret 4r att ni tar en prenumerationsavgift fér er tjdnst, sag
10 dollar i ménaden. Dessa pengar skall sedan fordelas, efter
era trafikloggar, till de artister som laddas ned mest. Dess-
utom skulle vi gdrna kopa loggarna over icke forlagd musik
och granska dem. Kan ni tdnka er att samarbeta med o0ss?”

Om skivbranschen hade reagerat s& skulle man kanske ha
haft en enorm konkurrensfordel och kunnat méta mp3-hotet
med bravur. Man skulle dessutom ha skapat en ldnk mellan
den musiktorstande allménhet som anvdnder Napster och
den egna tillverkningen.

Vad skulle da ha hindrat att det dok upp ett nytt, piratkopie-
rande, Napster? Ingenting! Men i samarbete med skivindu-
strin och med en unik och klok prissittning skulle Napster ha
kunnat skapa en affirsmodell som frdn informationssyn-
punkt var mer intressant foér konsumenten, med nya latar

forst, intervjuer, direktkontakt med artister o s v.

Nagra personliga synpunkter

Det &r svart att inte ta stdllning i mp3-frdgan. Den har varit
kdnslomaissig och laddad med ideologiska och stundom
markliga uttalanden om skivbranschens monopol pd artister.
Jag dr overtygad om att hela den hér striden hade kunnat
undvikas om skivbranschen handlat annorlunda och fragan
inte blivit sa ideologiskt inflammerad.

Men det finns flera problem i detta. Beakta till exempel att
alla CD-skivor kostar lika mycket oavsett skivforlag och oav-
sett artist. I dag praglas skivbranschen av en niarmast hép-
nadsvédckande prislikhet som inte tycks ha marknadsekono-
misk grund.30

30 Se "Skivbolagsjéttar stims for konkurrensbrott” Svenska Dagbladet 2000-08-10.



Orrin Hatch, republikan i den amerikanska senaten, vinde
nyligen i senatsforhéren om Napster och mp3-formatet or-
dentligt pa rollerna. I nyhetsbrevet Media Grok reflekterar
Michelle Goldberg 6ver detta, forbryllad 6ver rollbytet mellan
republikanen Orrin Hatch och Lars Ulrich, trumslagare i Me-
tallica:3!

Metallicas trummis Lars Ulrich bekdmpade inte maktha-
varna — utan bad i stéllet regeringen om skydd fran sina
egna fans. Som MSNBC rapporterade dr Ulrich en av de fa
i debatten som ber om nya lagar.

Samtidigt har den republikanske talmannen, Orrin G
Hatch, framstétt som ndrmast progressiv. Som Charles C
Mann pa inside.com skrev: genom att hota med att han
skulle tvinga skivbolagen och forlagen att for en standard-
avgift gora sin musik tillgdnglig i digital form, skyndade
han pa digitaliseringen av musiken.

Enligt Mann har Hatch klandrat skivindustrin for att den
vagrat att licensiera musik till de nya e-handelsbolagen
och i stéllet bara samarbetat med aktérer som den sjédlv
dger. "Sedan, forklarade Hatch i den forsta av flera var-
ningar till industrin, att den policy dér de stora skivbola-
gen korslicensierar till varandra mycket vél kan aktualisera
konkurrensbegransningsfragor som kommittén maste un-
dersdka. Med andra ord en antitrust-undersdkning”, skrev
Mann. Vem dr det nu som bekdmpar makten?

Det &r givetvis sa att denna typ av ndrmast giriga instéllning
inte direkt ger en smickrande bild av banden. Ett flertal kari-

31 Media Grok, The Industry Standard Newsletter 2000-07-12.
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katyrer av Metallica cirkulerar nu pa webben, dédr de avpor-
tritteras som, minst sagt, giriga och en smula ointelligenta.32

Férmodligen har en stor del av det vi just nu bevittnar sin rot
i den réddsla som manga mellanhdnder kidnner infér den nya
tekniken. Losningen bestar dock knappast i att fjarma sig fran
den. I stédllet maste man kanske omfamna den.

DJUPA LANKAR, EN FALLSTUDIE

En annan fallstudie som kan vara vird att nidmna ror ett
svenskt réttsfall, och om en begreppsforvirring som holl pa
att bli riktigt farlig for det 6ppna tekniksamhadllet i Sverige.

Bakgrund och rdttsfallets utgang

En ung man hade pé sin hemsida samlat ldnkar till mp3-filer.
Filerna l4g inte pd utrymme som han férfogade 6ver och inte
heller var det han som hade kopierat dem. Oaktat detta me-
nade réttighetsinnehavarna, och &klagaren som drev maélet,
att den unge mannen hade gjort sig skyldig till krankning av
rattighetsinnehavarnas upphovsritt.

Daniel Westman har i sin analys av tingsrédttens dom i Lov og
Data nr 60 sammanfattat fragan koncist:

Den tilltalade i mp3-madlet hade sammanstéllt en stor
mingd adresser till musikfiler som publicerades pa nitet
utan rattighetsinnehavarnas tillstind. Om han bara hade
gjort detta, d v s ldamnat viss information om var musikfiler
fanns tillgdngliga, torde de flesta vara 6verens om att det
knappast ror sig om ett tillgdngliggérande av de skyddade
upptagningarna. Den centrala frdgan dr om den omstédn-

32 Se t ex http://www.joecartoon.com/buddies/chaos/index.html



dighet att besokarna genom liankningen inte sjdlva behov-
de skriva in adresserna utan kunde utnyttja den tekniska
koppling innebér att kravet pa tillgédngliggérande &ar upp-

fyllt.

Den réttsliga fragan var alltsa inte om det var tillatet att kopi-
era musik — det kom inte ens upp — utan om det &r till&tet att
med en hyperldnk peka ut var sddant kopierat material finns.

Naér vi inser att diskussionen ror tillitande av lankning svind-
lar perspektivet. Personligen kan jag inte alls, eller bara med
svarighet, forsta varfor det inte skulle vara tillatet att ldnka till
piratkopierat material.

Det aktuella mélet &r ett av de mest betydelsefulla i det fram-
viaxande informationssamhiéllet och frdgan rér en grundlag-
gande frihet: ritten att fritt hdnvisa till information som finns
oppet tillgdnglig utan att kontrollera att informationen har
framstéllts pa lagligt vis.

I gamla medier dr detta inte nagot problem. Ingen skulle
dromma om att stimma Dagens Nyheter nér tidningen skri-
ver att det finns méangder av piratkopierade videofilmer och
CD-skivor i Kina. Vad DN har gjort dr bara att referera fakta.
Vem som helst kan anvdnda DNs information och aka till
Kina for att kopa piratkopierade filmer, men inte klandrar
vi DN for det! Aven om detta inte dr exakt samma sak, sa
finns det tillrdckligt ménga likheter for att det skall framstd
som skrdmmande att man alls dvervigt att forbjuda lank-
ningen.

Nar vi flyttar oss till nya medier blir denna sjdlvklarhet svar-
gripbar. Det gjordes, som sagt, inte gillande att den unge
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mannen kopierat musiken olagligen, utan bara att han med
enkla hyperldnkar hade visat var den fanns.33

Denna absurditet stack formodligen i 6gonen dven pd dem
som drev malet, eftersom de kénde sig tvingade att uppfinna
ett nytt juridiskt begrepp for att beldgga sina pastdenden:
"djupa ldnkar”. Enligt &klagarsidan var det ndmligen sérskilt
straffbart att 1agga upp ”djupa lankar”.

Vad dr dé en "djup 1ank”? Den kan férklaras om man jamfor tva
olika typer av lankar: med den forsta lankar jag till en webb-
sida pa en annan server — en html-fil - som i sin tur lankar till
100 olika (1at oss anta) olagligt kopierade och tillgidngliggjorda
mp3-filer. I den andra ldnkar jag direkt till en mp3-fil pa en
annan server. Det tva ldnkarna skulle i praktiken se ut sdhar:

<a href="http://www.annanserver.com/mp3filer.html”>ytlig ldnk</a>

<a href="http://www.annanserver.com/mp3fil. mp3”>"djup lank”</a>

Skillnaden — som vem som helst kan se — ligger i filsuffixet till
den fil som jag lankar till. Uppenbarligen riacker detta for att
den ena ldnken skall vara djup och den andra ytlig. En smula
markligt kan det tyckas. Egentligen vore vil den forsta filen
mer skadlig! Den samlar ju ett antal filer som kan vara pirat-
kopierade!

Det finns atminstone tva tankefel i begreppet "djupa ldnkar”
som gor att vi maste kasta begreppet i soptunnan en gang for
alla. Det forsta dr tanken att Internet skulle ha en yta av html-

33 Vi skulle kunna diskutera om huruvida det faktum att hyperlédnken 4r en teknisk hanvisning
betyder nagot hir. Om sidan bara hade adresserna i textformat, och anvéndaren var tvungen
att skriva in dem - skulle da malet forfalla? I sa fall &r det &nnu mer bisarrt! Sarskilt som manga
HTML-editorer automatiskt lankar adresser som borjar med http. Hur ménga ganger har man
inte sett i sitt Microsoft Word-dokument att webbadresser blir bld och linkade? Automatiskt!



filer under vilken det gobmmer sig en massa andra filer som
man bara kan "djuplédnka” till. Det andra 4r tanken att en djup
lank pa nagot sitt skulle dka tillgdngligheten till den fil som
den lankar till.

Vad giller tanken pa att Internet skulle ha yta och djup, sa ar
den uppenbart nonsens. Internet dr inte hierarkiskt till sin
natur, det dr heterarkiskt, utan yta och djup. Det &r en av de
mest grundldggande egenskaperna i hypertexten! Att man
inte har forstdtt detta &r anméarkningsvart.

Att en férment djup ldnk skulle gora det ldttare att komma &t
en fil 4r ocksd nonsens. I dag kan man séka pa saval html-filer
som mp3-filer pd de vanligare sokmotorerna (Lycos, Altavista
etc). Alla dessa sokmotorer skulle for 6vrigt vara tillhandahal-
lare av djupa ldnkar om man tilldt begreppet att vinna mark —
en helt bisarr slutsats. Vill dklagarsidan gora det forbjudet att
soka pa filformat som kan ha ett olagligen kopierat innehall?
Da skulle man inte heller fa ldnka till worddokument eller
vanliga html-dokument (kopierade tidningsartiklar), grafik-
filer (kopierade bilder), exe-filer (kopierade program) etc, etc!

Idén att en lank till olagligt material skulle smitta av sig bakat,
mot den som erbjuder ldnken, dr bade farlig och djupt osym-
patisk. Det skulle dels beldgga alla som lidnkar med négon
sorts undersékningsplikt av materialet man léankar till. Detta
skulle gora sokmotorer och alla automatiska indexeringsme-
toder juridiskt helt omojliga. Vem vill bira det icke ndrmare
specificerade ansvaret for olagligheter pa Internet som kan
dyka upp i s6kningar och indexeringar? Om &klagarsidan far
igenom sin talan skulle det allts& betyda att vi berovas sok-
verktyg som Altavista och Lycos.

)]
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An virre &r att det skulle skapa ett réttsligt krav pa att begrin-
sa tillgédngen till och flédet av legitim information. Vid tvek-
samma fall skulle det vara réttsligt sdkert att lata bli att lanka!
Hur 4r det med t ex sidor som innehéller personlig informa-
tion? Om inte dessa har tillkommit enligt personuppgifts-
lagens alla regler sa vore lénkar till dem olagliga, och ansvaret
skulle kunna smitta av sig bakat! Resultatet skulle bli ett Inter-
net utan lankar.

Varfor foreslar d& &klagarsidan att vi skall anvdnda dessa be-
grepp? Svaret dr ganska enkelt: réattighetsinnehavargruppen
ar stark och inflytelserik, men har problem med den nya tek-
niken. Det &r inte bara ldtt att krdnka réattighetsinnehavarens
intressen — ndgot som ér straffbart — utan ocksa latt att tala
om var material som olagligen har framstillts finns. Men det
ar en enorm skillnad mellan olaglig kopiering av skyddat ma-
terial och att tala om var olagligt kopierat material finns. Det
ena dr straffbart, det andra bor verkligen inte vara det.

Vi bor inte bestraffa informationsspridning, vi bor inte f6rso-
ka 16sa problemet med piratkopiering genom att straffa dem
som talar om att det finns. Problemet med piratkopiering kan
formodligen inte 16sas genom att man tiger ihjél, och tvingar
andra att tiga ihjal, férekomsten av piratkopierade filer.

Min gissning &r att det i stdllet krdvs en rejil diskussion om
upphovsrittens existens och utformning, en diskussion om
rimlig ersédttning for rattighetsinnehavaren parallellt med fri-
het for informationen i de globala nétverken.

Det finns en populdr skdmtsida som uppger sig vara den sista
sidan pa Internet. Den 4r rolig av ett enda skél: tanken att det
skulle finnas ett slut pa Internet dr sa bisarr att det finns at-



skilligt av komik i att ldsa "hér tar det slut” pa en webbsida
bland hundratals miljoner andra. Internet har vare sig borjan
eller slut. Lika litet har det yta och djup!

Tingsratten och hovratten har forstatt detta, och forkastat den-
na mirkliga och informationssamhillesfientliga talan. Aven
Hogsta domstolen forstod allvaret i att gd pd dklagarens linje, en
dom i dklagarsidans favor hade varit ett hot mot hela Internet.

Vi maste vara forsiktiga med begreppen. De virsta brotten ar
brotten mot spréket, papekar Sokrates. Och sdrskilt giller
detta brott mot eller slarv i det rittsliga spraket. Som John
Cage brukar avsluta sina anféranden: "Lét oss sdga det till-

sammans:”

Internet har ingen borjan och inget slut. Ingen yta och inget
djup. Det finns inga djupa ldinkar. Det skall inte vara olag-
ligt att ldnka.

Foraldrade kontexter och fordldrade lagar

Nu slutade allt vdl och HD démde inte den unge mannen,
men réttsldget dr &nnu oklart34, och vi méste klargora lankar-
nas rattsliga status innan vi laser in oss i en undermaélig och
okunnig tolkning av det nya mediet.

Varfor uppkom dé begreppet "djupa ldnkar”? Och hur kan vi
forhindra att fler sddana pseudotekniska termer blommar
upp i den réttsliga debatten?

En anledningen till att nya begrepp uppstar ar formodligen,
paradoxalt nog, en uppriktig strdvan fran juristerna att forstd

34 Se Westman, D ” MP3-malet i HD: rittsldget kring lankning fortfarande oklart” Lov og Data
nr62.
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den nya tekniken. Det som hénder &r att juristerna vander sig
till sina konceptuella ramverk och forsoker hantera de nya
fragorna inom dem. Oftast dr ramverken dock foga lampade
for detta och genererar daliga och mérkliga resultat som "dju-
pa lankar”.

Sannolikt dr det inte bara lagar och regler som kan bli forald-
rade, utan ocksad kontexter. Upphovsrédtten har i manga av-
seenden - till f6ljd av den tekniska utveckling som beskrivs
ovan - blivit en foraldrad konceptuell kontext som inte férmér
hantera den nya tekniken och de nya frdgorna. Dess foremal,
numera digitala filer med information, lampar sig illa fér den
dganderdttsmetaforik som man vill projicera pad dem. Varje
hinvédndelse till denna kontext riskerar dé att skapa markliga
begrepp, inkonsistenta tolkningar och andra farliga tolk-
ningsproblem som kan hota det réttsliga tinkandets klarhet.

EN NY UPPHOVSRATT?

Den tidigare retoriken har antytt att upphovsritten star infor
en reform eller en stor férdndring. Det finns dock skal att bor-
ja med en dn mer radikal asikt, ndmligen att upphovsritten
inte alls behovs. Att vi maste avskaffa den helt.

Vi angav i inledningen till denna essé tva skél for upphovsrét-
ten: skyddet for ekonomiska investeringar i immateriella vér-
den och incitamentet f6r konstnérer att fortsétta skapa. Finns
dessa skil kvar i dag? Ar de dnnu legitima och nédvéindiga?

Vid en forsta anblick kan det tyckas vara fallet, men 1at oss
dréja i tvivel &nnu en stund.

Ett portrdtt av konstnédren som utpressare
Asikten att vi beh6ver en upphovsritt dr si djupt rotad i den



politiska, internationella myllan att upphovsritten ibland har
fungerat som handelshinder. Mycket forenklat kan vérlds-
handelsorganisationen WTO, om en nation inte uppfyller
sina upphovsréttsliga dtaganden, tilldta sanktioner mot den

nationen.

Det kan darfor vara intressant att soka efter alternativ till den
klassiska upphovsritten, alternativ som inte skapar grdnser
och inte hindrar det fria informationsflodet.

Ett sétt skulle vara att peka pa att marknaden faktiskt kan ut-
gora den skyddsfunktion som upphovsritten i dag pastas sta
for. Eftersom verken faller i bitar och mer och mer liknar ett
flode kan man villkora tillgangen pa detta flode snarare dn att
forsoka skydda upphovsritten. Verket, stdndigt férdnderligt,
blir en tjdnst i stdllet for en produkt.

Da skulle upphovsmannen kunna bevaka sina intressen ge-
nom att villkora sitt fortsatta skapande, eller sin fortsatta eko-
nomiska investering. "Om jag inte far betalt fér 75 procent av
allt material som laddas ned frdn denna webbplats s& kom-
mer jag inte att a) underhélla den och b) skapa nytt material.
Om ni dr intresserade av det jag gor sa maste ni betala.

Detsamma géller filmer och musik.

Lustigt nog var detta precis vad forfattaren Stephen King nyli-
gen gjorde. Han lade ut en serieroman kapitelvis, och redan
vid det forsta kapitlet deklarerat han att om inte atminstone
75 procent av dem som laddade ned texten betalade honom
en dollar, sa skulle han inte fortsétta skriva.3®

35 Under de forsta 15 timmarna laddade 41 000 personer ned det forsta kapitlet. 78 % betalade.
"Sales of 'Plant’ Wilt on King’s Web Site”, Yahoo http://dailynews.yahoo.com/h/nm/
20000725/re/arts_king_dc_5.html Systemet kallas i dag fér hederssystemet.
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I skrivande stund gér det bra, och experimentet &r spdnnan-
de. I en tid nér verket fragmentiserats och blir ett flode ser det
ut som om hotet att stinga av flodet &r lika effektivt som na-
gonsin upphovsritten.

Samma géller inom mjukvarubranschen. Mjukvaror, som tra-
ditionellt har levererats pa CD-skivor, erbjuds i dag via nétet
fran det som med en teknisk term kallas Application Service
Providers.36 Hir blir mjukvarorna tjinster, som elektricitet el-
ler vatten, och upphovsritten sekundar i férhéllande till be-
hovet av funktionalitet.

Om man betalar f&r man del av tjdnsten, annars inte. Kanske
kommer vi att se denna utveckling dven inom andra sektorer?
Da krévs faktiskt inte upphovsritten for att skydda invester-
ingen i verket och ge konstndren incitament att arbeta vidare.

Musikindustrin insdg tidigt detta och satsade pa sk stream-
ingteknik, dar huvudsyftet var att musikstyckena skulle lad-
das ned till anvdndarens dator men sedan inte lagras dér.
Motsatsen — downloading — bestar i att anvdndaren laddar
ned musikfilen till den egna datorn och sedan kan lyssna pa
den hur ofta han eller hon vill. Branschens insikt fordunkla-
des dock av att man valde att sdtta kranen pa fel stédlle. Man
vill portionera ut musiken, nér det egentligen vore lampligare

att portionera ut musikern.

Det finns en midngd problem med denna 16sning, och jag me-
nar inte att den ar den slutgiltiga. Bland de problem som kan
uppkomma é&r frdgan om upphovsritten efter konstnérens
déd. Incitamentet att betala efter det att konstnéren avlidit

36 For mer information om dessa se Lundblad, N "ASP : att sélja transparens och ansvar”.



tycks aningen mindre, d& nytt material férmodligen inte ar
aktuellt — &ven om det gér att tdnka sig att dodsboet har lagt
undan material eller sammanstdller gammalt material som
kan ges ut i ny form. Detta problem bottnar i frigan om
skyddstider.3” Bér vi ha sddana skyddstider att de dverlever
konstnéren? Varfor har vi det? Ar det till skydd fér konstni-
rens efterlevande? Kan detta inte 16sas p& annat sitt, t ex ge-
nom att konstnéren i sin prissdttning bestdmmer hur han vill
ha sin finansiella situation?

Det dr ocksa svart att se att rummet for icke-konventionellt
skapande skulle bli sdrskilt stort. Konstnédrer som skapar verk
som inte dr populédra skulle med nédvandighet tvingas sdka
annan finansiering. Musikindustrin hévdar ocksa gédrna att
den ger plats for smal musik genom att ta samma pris for alla
musikprodukter. Detta val, att subventionera den smala mu-
siken, skulle dock kunna ldggas ut pa dem som faktiskt beta-
lar och inte goras for véar rdkning, kan man tycka.

Och om ingen dr beredd att betala for en artist? Tja. .. da far vl
han eller hon hitta ndgot annat att géra? Nej, riktigt sa enkelt &ar
det givetvis inte, det finns vdrden som inte omedelbart er-
kidnns, men som dnda har ett berédttigande. Johann Sebastian
Bach uppskattades inte efter fortjanst under sin livstid, men
framstar i dag som en av de storsta musikkonstnirerna ndgon-
sin. Han hade emellertid anstéllning som kantor. Med litet fler
mecenater skulle kanske inte upphovsritten vara ett sa stort
problem, jag vet inte. Vart att fundera 6ver ar det i alla fall.

Nagon ny upphovsritt kan jag dock inte erbjuda, det &r all-
deles for oklart vad den gamla egentligen ar till f6r. Kan den

37 Inom upphovsritten dr en skyddstid den tid under vilken skyddet 16per, ofta dr det en viss
tid efter upphovsmannens dod.
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verkligen inte 16sas med nya prissdttningsmekanismer? Kan
man kanske till och med argumentera fér att upphovsritten
ar en marknadsstorning?

Om vi vill kan vi hdvda att en forutsittning for att marknaden
skall vara rationell &r att dess aktorer formar rangordna nyt-
tan av olika alternativ, och kanske dven &sitta dem ett vérde.
Tag ett exempel: antag att jag blir erbjuden att skriva en bok.
Det skulle betyda att jag fick dgna en del tid och arbete &t det-
ta, men i gengéld skulle jag fa pengar och glddjen med arbetet
och publiceringen av boken. Vad skulle detta vara vért for
mig? Om forlaget erbjuder mig en summa pengar bor jag kun-
na svara ja eller nej, eller hur?

I fallet med upphovsrétten behover dock de flesta rattighetsin-
nehavare inte svara pa en saddan fraga. De tar en fast ersittning
och sedan procent pé vinsten per skiva eller bok som siljs. Det
betyder att de aldrig behodver forma en uppfattning om nyttan
av att spela in en skiva eller skriva en bok. Varfor skall de slippa
det? Vad betyder det att de inte behéver gora det?

Antag att vi avskaffade upphovsritten helt och att Madonna
skulle vilja ge ut en ny skiva. Skulle hon dé inte kunna ga till-
védga sa hér: annonsera — pa Internet eller annorstddes — att
hon vill spela in en ny skiva om hon far 200 miljoner dollar.
Hon skulle sedan kunna sitta en rdknare pa de pengar hon far
in, och nédr den nér 200 miljoner vore hon skyldig att uppfylla
sin del av avtalet och géra en ny skiva. Inga procent. Inga an-
delar. Varfor kan det inte fungera s&? Borde det inte i sjédlva
verket fungera just sa? Med explicita virdeangivelser skulle
artisterna dessutom kunna kommunicera direkt med sina
fans, och slippa alla vdrdelosa mellanled. De senaste 100
arens utveckling har tagit bort synonymiteten mellan upp-



hovsman och rittighetsinnehavare och dessa tva dr nu ofta
skilda aktorer p4 marknaden.

Det finns problem med denna modell, men frdgan dr om de
ar storre dn med upphovsriattsmodellen. Problemen ror mu-
sik med smé képargrupper som inte skulle fa det sarskilt l4tt,
men om det fanns ett intresse skulle de kunna g4 samman
och efterfraga tex 10 miljoner fér att under ett ar ge ut tio
skivor med ny musik. Om de inte fick ihop pengarna skulle
detta vara ett tecken pd att de inte var intressanta nog, att ing-
en ville ha dem. Det dr i det ldget knappast ett bra argument
fran skivbolagens sida att sdga att man vill understddja de
grupper som ingen &r intresserad av.

Modellen luktar av mecenatekonomi, ndgot som kan stora
den kénslige estet som vill virna om konstnérens oberoende.
Men det r trots allt s& att det vi har i dag ocksa dr en mece-
natekonomi - dir skivbolagen uppfyller denna roll — och
dessutom en oligopolistisk mecenatekonomi. Den mecenat-
ekonomi som skisseras ovan dr atminstone mer demokratisk.
I stéllet for att bero av ett fatal musikbolags goda vilja skulle
artister vara beroende av de breda lager av musikélskare som
de vill né!

Jag tror att man kan argumentera for att upphovsrétten ar en
styggelse i en marknadsekonomi som gor det mojligt for vissa
aktorer att undga de krav pé upplevd rationell virdering som
utgor en del av marknadsekonomins kdrna. Och alternativa
system &r fullt tinkbara.

Jag tror emellertid ocksad att man kan argumentera for att
upphovsritten beh6vs och att vi kanske kan klara problemet
med en revision av hur den fungerar och i vilka sammanhang.
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AVSLUTANDE SYNPUNKTER

Foremaélet for denna essd har varit fragan om upphovsritten
ar dod. Svaret dr svarfangat, och dven om jag har antytt vad
jag tycker méste jag erkdnna att inget &r sakert. Samtidigt som
mycket tyder pé att upphovsrétten haller pé att bli en forbi-
sprungen lagstiftning och att man med rena marknadsinstru-
ment kan hantera de skyddssyften som upphovsritten har
gjort till sina, sa finns det en méngd fragor som 4r obesvarade
och som madste l6sas innan man kan avskaffa upphovsritten,
om det alls dr 6nskvart.

Ett problem som jag inte har berdrt, men som fortjanar att
ndmnas, dr att upphovsrétten och den personliga integriteten
ar ett sdrskilt problemomrade i den digitala ekonomin: sam-
tidigt som vi vill varna om individens integritet vill vi genom
olika typer av sparningsmekanismer sla vakt om upphovsrit-
ten. Var detta slutar &r svart att se.

Svaret pa fragan Ar upphovsriitten déd? kanske ir Ja, men den
har inte mdrkt det dnnu. Det kanske ocksa dr Nej, men den
har varit sjuk en ldngre tid och behover vird. Det troligaste &r
nog att den kommer att finnas kvar under 6verskadlig tid och

langsamt reformeras. Men man vet aldrig.



VEM BRYR SIG OM LAGARNA?

Ofta nér man diskuterar ny teknik och rdttslig reglering kom-
mer man till en punkt i diskussionen ddr alla fragor reduceras
till en enda: "Vem bryr sig om lagarna?” Trots att detta dr den
mest naiva formuleringen av frdgan sa framstar dess relevans
omedelbart. I denna essd skall vi dgna oss dt denna frdga i oli-
ka skepnader och studera grundvillkoren for en effektiv regel.

VAD AR EN EFFEKTIV REGEL?

Sveriges Riksdag kan i princip lagstifta om vad som helst. Det
gér att stifta lagar som férbjuder nedladdning av pornografi
fran webbplatser pd Internet, det gar att stifta lagar som be-
gransar det som skrivs i privata ordbehandlingsdokument
etc. Denna allsmiktighet dr konstitutionell, riksdagen har
formellt den yttersta makten i Sverige.

P& samma sétt kan en arbetsgivare inféra regler om praktiskt
taget vad som helst, som att arbetstagare inte far anvinda In-
ternet for privat bruk, eller skicka privat e-post. Arbetsgivaren
dger utrustningen och har dirmed beslutanderitten 6ver
den.

Riktigt sd enkelt dr det givetvis inte. Samtidigt som man kan
stifta lagar om vad som helst sa forvantar sig knappast ndgon
riksdagsman att bisarra och svarkontrollerade lagar skall fol-
jas. Det finns ett rum for reglering som bestdms av malgrup-
pens allménna laglydighet och den faktiska kontrollmojlig-
heten. Vad som dérutover 4r, dr i princip omdjligt att reglera.

Vidare — som i fallet med arbetsgivaren — kan rétten att inféra
regler om vad som helst vara kringskuren av andra regelverk.
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Vad avser arbetstagarens bruk av e-post kan man argumente-
ra for att arbetsgivaren visserligen far féreskriva att e-posten
inte skall anvidndas privat, men om han verkligen forsoker
kontrollera efterlevnaden &r risken stor att ett sddant forfa-
rande skulle bryta mot grundreglerna i integritetsskyddet.

Fragan om reglering av ny teknik i olika former &r bara intres-
sant i den utstrdckning den ror effektiva regler. De regler som
infors, men som faller utanfér det rum for reglering som
finns, gor vare sig till eller fran.

Vad kidnnetecknar da en effektiv regel? Det forsta vi kan obser-
vera dr att dtlydnaden av den kan kontrolleras. Om vi inte har
nagon moijlighet att kontrollera om en regel respekteras sa dr
det svart att hdvda att det alls foreligger nagon regel. Det ligger
sd att sdga i ordet "regel”’s grammatik att det maste finnas en
kontrollmojlighet. Vidare bor vi stdlla krav pa i vilken omfatt-
ning regeln skall kunna kontrolleras. Antag att vi infor en regel
om utldning av bocker: ingen far ldna ut en bok till ndgon an-
nan. Féormodligen kan vi kontrollera atminstone en liten del
av all utlaning som forekommer. Lat oss vara generdsa och
sdga att vi kan kontrollera 5 procent av all utldning. Handlar
det da fortfarande om en regel? Ja. Men &r regeln effektiv? Nej.
Om vi skall kalla en regel effektiv maste nog mer dn 50 procent
av de fall som regeln avser att reglera kunna kontrolleras.38

38 Detta kan tyckas hogt, men det dr nog en forutsittning. Visserligen kan vi da sdga att majo-
riteten av alla lagar faller utanfor det effektiva regelbegreppet — nagot som i och for sig inte ar
agnat att forvana — men det dr dnd4 sa att vi maste dra en grians nagonstans. Det kinns kontra-
intuitivt att sdtta procentantalet kontrollerbara fall under 50 procent. Dessutom ar det oklart
vad som avses med fall. Antag att vi har en regel om utsldpp av olja. Antag vidare att det sker
hundra sddana utsldpp varje &r och att en given regel bara kan anvindas for att kontrollera
1procent av dessa, ett enda fall, men att detta enda fall omfattar 100 000 liter olja, dér de andra
fallen tillsammans omfattar kanske 300 liter. Da 4r regeln fortfarande effektiv, eftersom den re-
glerar absoluta majoriteten av de effekter som den avser reglera.



Varfor behover vi d& kunna kontrollera om en regel f6ljs for
att den skall vara effektiv? Skélet till detta &r enkelt: i de fall
nir regeln inte efterlevs skall detta kunna sanktioneras.3?

Det betyder att regeln specificerar ett fall, konsekvensen av
att bryta mot den och alternativet (om det regnar sa blir jag
blot annars forblir jag torr). En effektiv regel skulle kunna be-
skrivas som en vars logiska form, ndr den testas empiriskt,
oftast dr sann.

Vi skulle kunna formulera det mycket enklare. Vi kan tala om
klassen ”alla fall som hor till en regel” och sédga att det finns
tre underklasser:

a) klassen "alla fall dér regeln fo6ljs”

b) klassen ”alla fall dir regeln inte f6ljs, men sanktionen in-
trader”

c¢) alla ovriga fall (dvs de fall dédr regeln inte f6ljs men inga
sanktioner intrdder, eller ddr sanktioner intrdder trots att
regeln har {6ljts).

Om vi sdger att det finns 100 fall som lyder under en regel och
att mer dn 50 av dessa antingen hor till klass a eller b, sa skul-
le vi kunna kalla regeln effektiv. Varje regel dar mer 4n 50 pro-
cent av fallen hamnar i klass c vore da ineffektiv.

Sa mycket for logiken och klassldran. Regelféljande och regel-
klassificering dr notoriskt svdra @&mnen, och jag har hér helt
forbigétt frdgor av svarare filosofisk karaktdr, som "Vad &r en
regel?” och "Vad betyder det att siga att en regel foljs?”.40 Lat

39 Aterigen —ien formalism: Om p sé g, annars r [(pDq)Ur]
40 Fragor som kan vara mycket mer komplicerade dn vad det i forstone ser ut som. Ludwig
Wittgenstein dgnade detta betydande arbete i boken Philosophische Untersuchungen.
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oss noja oss med att konstatera att problemet dr svért, men
att vi ddremot redan har en intuitiv forstaelse for begreppet
"effektiv regel”. Vi kan da ga vidare till mer intressanta fragor.

En regels effektivitet 4r formodligen ett relativt begrepp, kan-
ske mer sé i informationsambhdllet &n i ndgot annat tidigare
samhdlle. Den variation som &r intressantast ar regelns effek-
tivitets variation med kunskapen i mélgruppen, och malgrup-
pens sociala status.

I informationssamhaillet ser vi att manga av de regler som ak-
tualiseras bara &r effektiva givet att den som drabbas av re-
geln inte kan tillrackligt for att kringgd den. Se pa kopieringen
av mp3-filer: de som hade kunskapen gick bara vidare till
Napster ndr mp3-filerna borjade forsvinna fran webben, men
det krdvde (om &n ringa) kunskap att installera och hantera
Napster. Det upphovsréttsliga regelverket var, i det enskilda
fallet, bara effektivt i relation till dem som inte hade den kun-
skap som krévdes for att kringga det.

I viss man géller detta alla regler, men det géller sarskilt de
regler som inte vilar p& ndgon solid moralisk grund. Vi har alla
nodvandig kunskap for att kringgé den regel som finns i 3 kap
1 § Brottsbalken (mord), men dér &dr regelns effektivitet bero-
ende av den moraliska och kulturella grund den vilar pa.
Manga av de regler om upphovsritt och informationstillgang
som finns i informationssamhaéllet har inte samma moraliska
grund. F4 kdnner - gissar jag — att de av moraliska skl vill
kopa en CD-skiva med Metallica, eftersom medlemmarna i
gruppen redan, vulgért uttryckt, "har mer pengar dn de kan
gora avmed” (att det sedan kanske inte &r sa dr knappast rele-
vant — moraliska forestillningar grundar sig ofta pa allménna
uppfattningar).



Nér det inte finns ndgon moralisk grund for en regel och nér
kontrollmojligheterna dr smé — sdsom ofta &r fallet nédr det
giller reglering av anvdndningen av ny teknik — da beror re-
gelns effektivitet ndstan bara pa vilken kunskap och mojlig-
het den som drabbas av regeln har att kringga den.

Detta dr allvarligare 4n det ser ut vid forsta anblicken. Om vi
infor regler och stiftar lagar som bara drabbar dem som inte
behirskar eller har kunskap om den nya tekniken, riskerar vi
att vidga klyftan mellan dem som kan tekniken och de som
inte kan den. De som kan den fortsdtter som normalt, medan
de som inte kan kringgé reglerna upplever en mindre nytta
och mindre n6je med den nya tekniken.

Har finns en invdndning, en kraftfull sddan. Nagon kanske
menar att vi inte skall offra de principer vi tycker &r virda att
varna i lag for att de mindre kunniga ocksa skall kunna ta del
av den nya tekniken. Frdgan om reglering maste hallas va-
sensskild fran frdgan om utbildning! Vad vi skall gora &r i stal-
let att utbilda dem som kan mindre...

Det lustiga med det resonemanget dr att man da menar att vi,
i stdllet for att slopa lagstiftning som skapar en digital kun-
skapsklyfta, skall utbilda alla sa att de kan kringga lagen.

Jag lutar ibland at asikten att det &r béttre att tillata ett oregle-
rat och fritt Internet med ett visst matt av t ex piratkopiering
dn att vidga klyftan mellan dem som kan kringga de regler vi
infor och de som inte kan det. Samtidigt dr jag medveten om
att detta resonemang dr komplext. I en tappning skulle det
kunna presenteras sa: "vi maste ha mer porr och piratkopior
pé nétet for att de dumma skall vilja anvénda och ldra sig tek-
niken.” Att jag inte avser detta torde vara uppenbart, men for
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att forekomma den kritiken skulle jag kunna sidga s& hér: vi
skall minimera de hinder och de regler som vidgar kunskaps-
klyftan i informationssamhallet. I varje givet fall maste vi
jamfora vikten av en regel mot vikten av att inte vidga klyftan.
Denna avvidgning kan ge olika utfall fran gang till gdng.

En sista synpunkt pé reglers effektivitet: ett absolut krav for
att en regel skall vara effektiv dr att den maste vara forstaelig.
Om regeln &r sa allmént hallen, och sa svar att tolka att den
inte kan forstds pa ett entydigt sitt, kan den knappast vara
effektiv, av &tminstone tvé skal:

a) den som skall avgéra om ett givet fall sorterar under regeln
kan inte gora detta med ldtthet och dérfor faller hela pro-
blematiken

b) den som skall f6lja regeln vet inte vad den innebir och dar-
for faller hela problematiken.

En regel som inte dr enkel att forstd dr knappast en regel. Det-
ta dr sdrskilt intressant i forhallande till den diskussion som vi
kommer till i ndsta avsnitt, den om teknikoberoende regler-
ing. Lat det hir bara sédgas att varje reglering maste ta hansyn
till kontexten i sddan man att den faktiskt gér att forstd. Det ar
inte alltid fallet med moderna lagar och regler om informa-
tionstekniken.

10-PROCENTSREGELN OCH DEN TEKNIKOBEROENDE
LAGSTIFTNINGEN

I den utredning som foregick arbetet med personuppgifts-
lagen deklarerades att datalagen — den forras foretrddare —
haft en ganska liten effekt p& den faktiska anvindningen av
datorregister och databaser. Mindre &n 10 procent av dem
som omfattades av lagen formodades ha foljt dess regler.



Detta konstaterades med stillsamt missnéje och en férhopp-
ning om att sakernas tillstdind skulle forbattras.*! Stycket &r
vart att citera i sin helhet:

I framtiden kommer dataflédet — dven i fraga om person-
data — att bli enormt. Redan nu kan vi se att i stort sett inga
sparrar géller i frdga om vad som ldggs in i Internet och
som sprids Over alla granser. Hittillsvarande erfarenheter
fran Sverige sédger oss att for endast ungefér 10 procent av
alla licenspliktiga personregister har innehavaren sokt li-
cens hos Datainspektionen. Proportionen av laglydiga kan
inte véntas bli storre ndr antalet PC-innehavare 6kar.

Det anmirkningsvidrda i detta citat — forutom att man konsta-
terar att 90 procent av all databehandling av personuppgifter
har varit lagstridiga — 4r att man foérutser att de olagliga for-
farandena kommer att 6ka i takt med att datorerna, medlet,
blir mer allmént tillgédngliga. Utgéngsldget, menar alltsa utre-
darna, &r att nér tekniken anvénds s& anvédnds den i strid med
lagen. Niar man dr medveten om att mojligheterna att kon-
trollera anvidndningen samtidigt minskar sa blir uttalandet
att jamstédlla med en langt gdngen, och faktiskt helt oaccepta-
bel, resignation infor det faktum att man forsoker infora en
helt meningslos reglering.

Nér personuppgiftslagen borjade gélla stod det snart klart att
10 procent var en hogt skattad siffra. Reglerna i lagen var sa
bisarra och sd omdjliga att félja att man inte kunde forvianta
sig att ens 5 procent av de som omfattades av lagen skulle
gora sd. Dels beror detta pé att den nya lagen alédgger den som
behandlar personuppgifter fler plikter och att det darfor finns
mer att forsumma, och dels pé att industrin har skolats i att

41 S0OU 1997:39 s 183.
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ignorera lagarna. Inte av illvilja, utan for att lagarna inte prak-
tiskt har gétt att folja. Antalet personuppgiftsbehandlingar
vaxer ndmligen lavinartat, vilket utredarna gissade.

Det hér dr spannande. Har mots tekniken — de moderna data-
baserna och deras forméga att samla in personuppgifter —
och lagstiftningen om den personliga integriteten, och det &r
inte frdiga om vem som kommer att g& segrande ur striden.
Personuppgiftslagen ar ndstan en parodi, och ett sorgligt ex-
empel pd vad som sker nar lagstiftaren inte tar sig tid att, eller
inte kan, forstd tekniken. Till och med utredarna har resigne-
rat infor den svarighet att reglera som tycks vara inbyggd i
teknikens utveckling.

Att inte forsta tekniken och att inte anpassa sig till den &r lus-
tigt nog lagstiftarens uttalade ambition. Det kallas med litet
finare ord for "teknikoberoende lagstiftning” eller "teknik-
neutral lagstiftning”. I SOU 1997:39, dar personuppgiftslagen
utreds, infors begreppet ”"teknikoberoende” med en betydelse
som snarast dr att koppla till diskussionen om huruvida ma-
nuella behandlingar (kortregister och andra fér hand férda
register) skall omfattas av lagen. Begreppet anvinds i utred-
ningen for att betona att det inte skall spela sa stor roll med
vilken teknik (i detta breda avseende) personuppgifter be-
handlas. De skall i alla fall omfattas av lagen.

Efter utredningens diskussion av begreppet har det kommit
till liv och fatt en alldeles egen betydelse. Den kanske mest
klarsynta och intressanta forsoket till definition av detta och
relaterade begrepp aterfinns i Martin Brinnens rapport Tek-
nikoberoende yttrandefrihetsreglering?*?

42 Brinnen, Martin Teknikoberoende yttrandefrihetsreglering? : diskussionsunderlag for an-
passning av det sdrskilda yttrandefrihetsskyddet i TF och YGL till IT-utvecklingen.



Teknikneutralitet bor inte blandas samman med teknik-
oberoende. En teknikneutral reglering 4r en reglering som
behandlar olika tekniker pa ett neutralt sitt, d vs likabe-
handling. En teknikoberoende reglering, ddremot, dr en
reglering som 6ver huvud taget inte innehdller tekniska
begrepp eller uttryck (i dess mest ideala form). I stéllet for
de mer eller mindre tekniskt relaterade begreppen an-
viands abstrakta begrepp som exempelvis syftar pa infor-
mationsinnehallet (yttrande), verksamheten (att yttra sig),
effekten av en viss atgérd e d.

Brinnens definition dr belysande, och visar begreppets resa
frdn utredningen (det har forekommit ocksd i andra kéllor):
det som i utredningen var "teknikoberoende” kallar Brinnen
for ”teknikneutralitet”, onekligen en bittre term (om dn for
ett lika svdruppnaeligt tillstdnd som teknikoberoende), och
teknikoberoende reserverar Brinnen for de regelverk som inte
alls innehaller tekniska begrepp och uttryck. Den darpa fol-
jande definitionen av teknikoberoende lagstiftning &r fore-
domligt klar och medger en diskussion av problemet pa ett
tydligt satt. Fragan som efter ldsningen av Brinnens definition
later sig formuleras &r f6ljande: "Kan vi tdnka oss lagstiftning
— eller, mer generellt, ndgon typ av reglering — som inte inne-

héller tekniska begrepp eller intryck?”43

Bista sédttet att diskutera denna fraga &r att ta hjalp av en fak-
tisk lag och undersoka begreppen. Vilken lag dr d& battre lam-
pad dn just personuppgiftslagen? En av de mest grundlaggan-
de begreppskonstruktionerna i personuppgiftslagen ar just
"personuppgift”. Vid forsta anblicken tycks begreppet vara
helt teknikoberoende (eller med Brinnens terminologi: tek-

43 Notera att ingen sdrskild polemik mot Brinnen fors i detta stycke, hans definitioner och be-
grepp anvénds bara for att belysa ett problem som &r allmént.
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nikneutralt). Det innehdller inga tekniska termer eller be-
grepp som omedelbart syns, "person” och "uppgift” dr bada
logiska begrepp utan hinvisning till datorprograms utform-
ning eller andra tekniska specifikationer. Dessutom &r be-
greppet tillimpligt pd bade papper och datorer - inte sant?
Anda dr det extremt teknikberoende.

Sanningen 4r ndmligen den att begreppet "personuppgift”
bara dr mojligt i en viss teknisk kontext. Personuppgiftslagens
foregangare, datalagen, inneholl ett antal begrepp som upp-
levdes som férlegade just for att den tekniska kontexten hade
forandrats — négot som ocksd papekades i propositionen.
Framforallt registerbegreppet hade tappat mark nér person-
uppgiftslagen kom. Datorer anvidnds i dag ndmligen inte till
databehandling s& mycket som till datakommunikation. Ett
exempel pa detta dr de utdragna diskussioner som férdes om
huruvida en hemsida var att anse som ett "register” i den
gamla datalagens bemaérkelse. Det vid forsta anblicken tek-
nikoberoende begreppet "register” avslojades med tiden vara
knutet till en mycket specifik datorteknik och datoranvédnd-
ning, ett teknikberoende som blev uppenbart nir datortekni-
ken och datoranvdndningen férdandrades. Dagens férespraka-
re for det teknikoberoende/teknikneutrala kanske anser att
"personuppgift” ar ett teknikoberoende/teknikneutralt be-
grepp, men dven det har fotts ur en specifik datorteknik och
ett specifikt datoranvdndande. Precis som registerbegreppet
kommer detta begrepp att upplevas som forlegat inom en
snar framtid, och det kommer att ske &nnu snabbare &n med
registerbegreppet.

Redan i dag kan kritik riktas mot personuppgiftsbegreppet. I
lagen definieras en personuppgift som ”All slags information
som direkt eller indirekt kan hdnféras till en fysisk person



som 4r i livet.” Det 4r — med f6rlov sagt — en ganska bred defi-
nition och den tycks kemiskt fri fran teknikberoende. Den bil-
den dr emellertid redan foraldrad. Tanken pa att det alls finns
enskilda, diskreta, uppgifter, tanken pd att information om
oss skulle kunna liknas vid smé papperslappar som driver
omkring med data om alder och politisk 6vertygelse, &r ndm-
ligen hoppldst passé och starkt kopplad till en vérld i vilken
registren visserligen har férsvunnit, men dér de avgrdnsade

uppgifterna fortfarande fanns kvar.

I dag har vi i stéllet kontinuerliga floden av information, som
ndr de samlas in och tolkas kan 6versittas till profiler och
kundbeteenden vilka sedan kan bade anonymiseras och
kopplas till grupper och individer. Det finns inga avgransade
"uppgifter”, utan endast floden av data om oss - vilka sidor vi
klickar pd, hur ldnge vi tittar pd en sak, om vi lagger varor i
den elektroniska kundvagnen, var vi kommer ifrén, vad vi har
kopt tidigare m m. Personuppgifter dr inte partiklar vi dger sa
mycket som stradlning vi skickar ut, for att 1dna en liknelse frdn
den klassiska fysikens diskussion om ljusets natur.

Personuppgiftsbegreppet dr alltsd beroende av en teknisk
verklighet i vilken uppgifter behandlas som partiklar och inte
som stralning, beroende av en varld dar flodena antingen in-
nehéller uppgifter eller inte och beroende av en virld dar
man kan sdga om en given informationsmingd att den inne-
héller en begriansad miangd information om en person. Med
dagens dataminingteknik#* giller inte ens det sista. Samma
informationsméngd kan - kord genom olika algoritmer for
deep computing®® — ge helt olika informationer om en individ.

44 Datamining dr en teknik med vilken man kan urskilja moénster av komplex natur i stora da-
taméngder, t ex i shoppingmonster pa Internet.
45 Datoranalys som syftar till att upptédcka monster i stora méngder data.
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Personuppgiftsbegreppet ar alltsd precis lika teknikberoende
som begreppet "IP-adress”.

Det skulle fora for 1dngt att genomfora fler demonstrationer
av hur begrepp som "behandling” och "personuppgiftsansva-
rig” bara kan tdnkas situerade i vissa tekniska sammanhang,
men jag 6verldmnar till ldsaren att sjdlv komma pa ndgon
term som inte i sin anvdndning hér hemma i, eller kommer

fran, en viss given teknisk kontext.

Nyckelinsikten 4r att termen i sig inte behover innehalla tek-
niska ord. Det ricker med att dess anvdndning styrs av, eller
delvis har formats av, en teknisk kontext. Alla begrepp &r situ-
erade i sprakspel*® och dven om de i sig sjilva tycks neutrala
kan de ofta vara fargade av det spréakspel i vilket de ingér. Tan-
ken att det skulle finnas teknikneutral eller teknikoberoende
lagstiftning grundar sig helt enkelt pd missuppfattningen att
det skulle ga att resonera pa ordnivd om begreppens inne-
boérd utan att ta hdnsyn till att orden ocksd har en vidhdngan-
de anvdndning som mycket vél kan vara fargad av den teknis-
ka kontext och situation i vilka de forekommer.

Med detta synsitt finns det ingen teknikoberoende och ingen
teknikneutral lagstiftning.

Det finns férmodligen bade historiska och sociologiska skl
till att teknikoberoende lagstiftning i dag framstar som sa in-
tressant och attraktiv. De sociologiska dr ldtta nog att inse: en
hel yrkeskar stér plotsligt infor utsikten att tvingas ta till sig
och ldra in den nya tekniken for att kunna utfora sitt arbete.

46 Spraket kan ses som uppbyggt av olika sprakspel dér regler for hur begrepp anvéands och hur
deras betydelse ddrmed bildas uppstar. Begreppet hérrér ursprungligen fran Ludwig Wittgen-
stein, men anvénds hir i en Wittgensteinfrimmande och naiv bemirkelse.



Denna anstrangning skulle dock sdkerligen — fér majoriteten
av jurister — innebéra att de var tvungna att 4gna manga tim-
mar, kanske manader, at inldsning av ett omrade som de inte
kdnner till, och kanske inte heller &r intresserade av. Den na-
turliga reaktionen pé varje sidan utmaning mot det egna yr-
kets sociala status dr fornekande: det behévs ingen teknik-
kunskap! Lagarna skall utformas sa att de fungerar oavsett
hur tekniken ser ut under ytan. Sociologiskt hotar den nya
tekniken att devalvera det sociala kapital som jurister som yr-
kesgrupp har byggt upp under avsevird tid. Dessa problem ar
dock av 6vergdende natur. Inom stora delar av juristkdren
finns i dag stor kunskap och ett dnnu storre intresse for den
nya tekniken. Med ledning av det kan vi hoppas att tanken pa
en teknikoberoende lagstiftning kommer att dekonstrueras
under kommande artionden.

De rittshistoriska skédlen dr mer intressanta. Den rédttssyn
som hédvdar att tekniken har en inneboende tendens att for-
dandra samhdllssystemet och frambesvérja vissa rittsregler el-
ler forhéllanden ligger farligt ndra négot som ldnge har varit
paria i det réttsfilosofiska tdnkandet i Sverige: naturrétten.
Enligt den vérdenihilistiska synen madste ritten vara en kon-
vention, och didrav foljer faktiskt att den kan beslutas utan
héansyn till hur tekniken ser ut. Tanken att det skulle finnas i
verkligheten styrande faktorer som leder till en viss lagstift-
ning har varit anatema for svensk rittsfilosofisk tradition allt
sedan Hégerstrom. Den réttsfilosofi som i dag dar pd modet
har ett betydande inneboende motstdnd mot forestdllningen
att rdtten kan upptickas snarare dn uppfinnas.*”

47 Det skulle vara intressant att fora denna tanke vidare, kanske framférallt genom att visa att
rétten, och det réttvisa, 4r begrepp som inte later sig bestimmas genom endast en konvention.
Om de inte kan upptéckas i moralen, s kan de i alla fall upptackas i spraket, och dér har be-
greppen aldrig en fullstandig rorelsefrihet. En sadan wittgensteinsk rattsanalys skulle emeller-
tid fora for ldngt fran essdns 4mne.
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I réttvisans namn skall ocksd sdga att idealet — en reglering
som inte behover omformas efter teknisk innovation — visser-
ligen har en viss tjusning. Men dven om vi tilldt oss tro att tek-
nikoberoende var mojligt att &stadkomma under en begrin-
sad tidsperiod, sa skulle anda fragan kvarstd om hur linge en
sddan lag skulle kunna besta. Maste vi i framtiden f6rse lagar
med ett bést-fore-datum?

Varfor dgnar jag d& sddan moda at att demontera denna fére-
stdllning? Det framsta skilet — 4&ven om det finns fler mindre
déartill — dr att jag tror att den instédllning som denna dogm ger
uttryck for ar mycket skadlig for informationssamhallets ut-
veckling och rittssdkerhet.*® Det enda praktiska resultatet av
denna vilja till teknikoberoende &r en tendens att formulera
lagar i mer generella och mer abstrakta termer. Allt fler lagar
far karaktdren av ramlagar och ddrmed 6ppnas for ett inte
obetydligt matt av godtycke. Samtidigt blir lagarna svarare att
forstd och att folja. Vi atervinder da till 10 procent-effekten,
som kanske dr den skadligaste konsekvensen av regler som
inte utgar ifrdn en forstaelse for det reglerade, det dr nam-
ligen sddana regler som ignoreras. Och for varje sadan lag, for
varje gang en person bryter mot regler som han eller hon vare
sig forstér eller formar tillimpa, sd minskar respekten f6r hela
riattssystemet.

Dérmed blir det teknikoberoende idealet orsak till en allt dju-
pare klyfta mellan dem som stiftar lagar och infor regler och
de som har att folja dem. Darmed minskar mojligheten att
alls infora nya lagar, och dven om jag dr langt ifran 6vertygad
om att lagstiftning behdovs i sédrskilt rikhaltig médngd vad avser
den nya tekniken, s& finns det alltid risk att denna rota spri-

48 Tanken aterfinns dven i den senaste IT-propositionen och har blivit nagon sorts mantra i
rattsliga kretsar.



der sig dven till andra delar av rattssystemet, som faktiskt har
ett annat existensberittigande.

CYBERKLATURAN OCH LAGSTIFTNINGENS EFFEKTER

Ett annat intressant problem i relation till den framvédxande
tekniken dr hur nya regler paverkar anvindarna, och vilka an-
vindare de paverkar mest. I denna essd drivs tesen att de an-
vindare som péverkas mest av regleringar dr de som kan
minst om tekniken och att de, i vérsta fall, darfor ytterligare
beskiérs i sin tekniska handlingsfrihet.

Vilka anvindare paverkas av regleringar?

Nér man férbjuder barnpornografi p4 webben och gér ige-
nom sida efter sida for att hitta och utplana all barnpornogra-
fi som finns kan det tyckas som en vélgidrning. Det 4r mojligt —
kanske till och med sannolikt - att sa &r fallet, men det &r inte
sjalvklart.

Foérbudet mot barnpornografi innebér givetvis inte att barn-
pornografin forsvinner, bara att den hittar andra kanaler till
anviandarna. "N4, 4n sen”, kanske négon replikerar, "vi har i
alla fall fatt bort den fran néitet. Vi har minskat tillgdngen.”
Men ér det odelat bra? Vi har inte kommit at roten till feno-
menet (sexualiseringen av barn?), utan bara ett symptom.
Vad viérre dr, nér vi driver bort foreteelsen fran det offentliga
nétet minskar vi ocksd medborgarens mojlighet att bilda sig
en uppfattning om materialet och agera utifrdn den. Vi myto-
logiserar barnpornografin, snarare dn upplyser om dess vid-
righet. Ar det en sjdlvklar framgéng?

De som drabbas av férbudet 4r anvindare som inte vet sir-
skilt mycket om barnpornografi och som inte &r del av den
subkultur som utbyter sddana perversiteter. Deras access-
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mdjligheter minskar. De som verkligen sysslar med detta be-
kymrar sig inte, de kan, som i Napsterfallet, skaffa sig alterna-
tiva ndtverk att byta bilder i, eller kanske bilda privata e-post-
listor.

Flodet av barnpornografiskt material har inte minskat nimn-
vart, utan endast styrts om. Det som en gdng var 6ppet for var
och en att se och fordoma har férsvunnit under den digitala
jorden och dr nu mer svaratkomligt.

Jag har medvetet diskuterat barnpornografi, eftersom det ar
ett av de fenomen som jag sjélv har svarast att forstd, och som
jag aldrig skulle forsvara eller ens drémma om att uppmunt-
ra. Det dr helt enkelt vidrigt. Men jag vet inte, dr inte sédker p4,
om vi vinner nagot pa att reglera flodet av barnporr pa nitet.

Fragan blir enklare att diskutera om vi ersédtter barnpornogra-
fin — som onekligen dr emotionellt infekterad — med rasistisk
propaganda. I det fallet tycks det mig uppenbart att vi skall
tillata den. Sedan bor vi uppmirksamma ménniskor pd pro-
pagandan och sakligt argumentera emot den. Att férbjuda
nazistisk propaganda martyriserar den och ger den en osund
attraktionskraft. Och de som vill komma at propagandan
kommer at den dnda.

Ar det kanske sd att forbud mot visst material endast skapar
hinder f6r den som vill féra en 6ppen debatt? Om det motbju-
dande, dckliga, dumma och l6mska stdndigt goms undan kan
det knappast bekdmpas. Forbuden tycks signalera ett accepte-
rande av sanningen i teserna, pa precis samma sitt som forne-
kandet av en konspiration for de konspirationstroende dr en
bekriftelse pa dess existens. Om vi i stillet 14t denna informa-
tion fléda fritt skulle den kanske forlora mycket av sin lyster.



Nér vi diskuterar yttrandefrihet i nya medier ryggar vi ibland
infér det nya mediets oerhérda uttryckskraft och vidd. Aven
de som i 6vrigt star bakom yttrandefriheten kan blekna nér de
inser hur ménga som kan nds med en webbsida eller ett e-
postbrev. Men grundhéllningen i denna fraga bor vara for en
langtgédende yttrandefrihet. Det finns inget som talar for att
mediets kraft skulle pverka de 6vriga ideologiska grunderna
for yttrandefriheten. Mediet har samma kraft att uttrycka var
motargumentation.

Cyberklaturan

En intressant effekt av lagstiftningen om teknik och de andra
rattsliga foreskrifter som uppstills dr alltsa att den kan skapa
en cyberklatura, en utvald grupp som kan hantera den nya
teknikens alla vindlingar och darfér snabbt kringgé eventuel-
la skydds- eller lagstiftningsforsok.

For var och en som dgnar fragan litet tankemdda &r det up-
penbart att det finns ofantligt mycket som kan goéras med
hjélp av tekniken. Lika klart &r att det finns ménniskor som
med ldtthet tar sig forbi varje kopieringsskydd och uppstallt
tekniskt hinder. Alla kédnner ndgon som &r extremt kunnig pa
IT-omrédet, och som tycks kunna l6sa alla problem. Denna
grupp ménniskor atnjuter en alltmer privilegierad stéllning i
samhadllet.

Hur inverkar da lagstiftning pa samhallet? Ett mojligt svar &r
att lagstiftning som reglerar eller begréansar tillgdngen pé in-
formation skapar en ny sorts klassamhadlle dér tillgangen pd
information ar en differentierande faktor. En cyberklatura
vaxer fram, en klass av kunskapsrika hackers som ignorerar
lagen och, med hjilp av sin tekniska kunskap, tar sig forbi de
hinder som byggs upp.
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Ett enkelt exempel dr, som ndmnts, férekomsten av piratkopi-
erade filmer eller piratkopierad musik pa Internet. Lagarna pa
detta omrade och rattighetsinnehavarnas kontrollverksamhet
har begrédnsat tillgdngen till detta material, men den som
verkligen behérskar systemet kan dnda med latthet komma at
det, t ex: genom att utnyttja usenets manga olika grupper.*?

Detta marks ocksa i ett annat fall. Cyberklaturan formér ofta
hantera krypterings- och anonymiseringsteknik vél. Det gor
att eventuella kontrollmekanismer som séitts upp kommer att
kunna anvidndas till att kartldgga den genomsnittlige med-
borgaren, men inte medlemmar av cyberklaturan. Cyberkla-
turan kan skydda sig genom att anvidnda system som Crowds
eller Freedom Net, system vilka anonymiserar anvindaren.?

Lagstiftning och begrédnsande av tillgdngen péd information
kommer med nodvédndighet att skapa en marknad for denna
typ av information, en marknad dér cyberklaturan kommer
att leverera det material som efterfragas.

Det kan i detta sammanhang vara intressant att tala mer om
det fenomen som ofta kallas The digital divide eller den digi-
tala klassklyftan. I ljuset av det ovan sagda kan vi hidvda att
det tycks vara lagstiftning och annan reglering av tillgdngen
pd information och ny teknik som 6kar avstdndet mellan dem
som behirskar tekniken och de som inte gor det. Detta dr at-
minstone en stdndigt ndrvarande risk for dem som 6nskar re-
glera den nya tekniken; att regleringen faktiskt forstiarker den
motsdttning mellan framvédxande kunskapsklasser som vi ser
i dag.

49 Usetnet - diskussionsgrupper eller nyhetsgrupper - dr ett alternativ for att utbyta informa-
tion dver Internet som kan tillgés med s k newsreaders.

50 Se http://www.zks.net for en genomgang av Zero Knowledge Systems programvara Free-
dom.



David Brin har i sin bok The transparent society argumenterat
for att den personliga integriteten har gatt férlorad i vart mo-
derna sambhdlle. I stillet for att arbeta med att aterinstallera
den, menar Brin, bor vi se till att tillgdngen till de informa-
tionsméngder som samlas in om varje medborgare blir s& fri
som mdjligt. I inledningen till boken skisserar Brin ett val
mellan tvd samhallen, i bdda finns omfattande databaser och
kameror 6verallt. I badda finns beteendeprofilering och DNA-
databaser. Det som skiljer dem at, som blir den definierande
skillnaden mellan ett liberalt samhélle och ett diktatoriskt, ar
tillgdngen. I det odemokratiska samhdllet har endast staten
och de multinationella bolagen tillgéng till datamangderna. I
det liberala samhillet har alla access till informationen och
kamerorna... Foljderna av detta skulle bli ldngt mer omfat-
tande dn vi kan forestilla oss. Brin férutspar ocksa att det
transparenta samhillet, dir alla vet allt om alla, kan bli en
mardrom om inte ménniskan utvecklas som moralisk varelse.
Vad detta skulle innebéra ar naturligtvis svart att sdga. Mora-
liska svar pd utmaningar frdn tekniken ljuder alltid av n6d-
tvungenhet. Brins huvudargument bestar dock: fragan om
demokrati och jamlikhet, liksom fragan om frihet, &r néra re-
laterad till frigan om access till information. Vi skulle kunna
transponera Brins resonemang till upphovsréttens omrade.
Vi har i framtiden att vdlja mellan tvd samhéllen: i bada finns
filmer, musik, dataprogram m m, men i det ena &r det bara de
kunniga — cyberklaturan — som har tillgang till materialet ef-
tersom accessen och priserna reglerats hart av multinationel-
la foretag och regeringar. I det andra finns inga sddana lagar,
och alla har tillgéng till allt material, all information, pa mark-
nadsmassiga grunder. Vilket samhélle skulle vi foredra?

Sammanfattningsvis: I diskussionen om reglering av den nya

tekniken dr det viktigt att belysa frdgan om tillgdngen till in-
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formation, och det dr likaledes viktigt att syna varje férslag ur
ett "digital divide”-perspektiv. Kommer detta férslag att for-
starka cyberklaturans stdllning och ©6ka klasskillnaderna i
kunskapssamhaéllet? Fragor av den hér typen lanar sig inte till
enkla svar, men de maéste icke desto mindre stéllas. Vi befin-
ner oss i den markliga situationen att regleringen och fop-
down-perspektivet, som vi ofta associerar med statens fam-
lande forsok att uppna jamlikhet, formodligen snarast ce-
menterar de nya klasskillnaderna i det framvixande kun-
skapssamhillet. Ingen lagstiftning, ingen reglering alls, kan
mycket vél vara det mest demokratiserande valet.

AVSLUTANDE SYNPUNKTER

I denna essd har jag pekat pa en méngd faktorer som paverkar
om lagar och regler f6ljs. Vi har diskuterat lagarnas forstaelig-
het, och faran i att tro att lagstiftning kan ske utan kunskap
om den nya tekniken. Dértill har vi diskuterat vilken effekt de
regler som inférs har pa den digitala klyftan, nadgot som é&r
viktigt att 6verviga vid inférandet av nya regler. Vi har ocksa
diskuterat frdgan om en framvéixande cyberklatura, och det
kanske skall papekas att det inte i sig dr daligt med kunskaps-
starka individer, inte alls, men att det finns risk for att denna
kunskapsstarka grupp privilegieras onddigt av de regler som
inférs pa omradet, och dessutom far ett oproportionerligt
stort inflytande.

Som synes dr frdgan om vem som bryr sig om lagarna, eller
reglerna i ett vidare perspektiv, langt ifrén l4tt att besvara. Det
finns manga aspekter pa detta problem som maste beaktas. I
dagslédget skulle svaret vara: De som inte kan tillrdckligt for att
kringgad dem.



MASTE VI INTE SKYDDA FRIHETEN
OCH INTEGRITETEN?

Ett intressant tema som forr eller senare mdste tas upp i en dis-
kussion om reglering av den nya tekniken dr om det inte dr
nodvéndigt att infora vissa regler for att bevara friheten i sam-
héillet. Vilka regler behdvs for att férhindra att Orwells dystopi
blir verklighet? Vilka regelverk kan tdmja de multinationella
foretagen sa att de inte blir de monstrum som William Gibson
beskriver? I denna essd diskuterar vi behovet av lagar och reg-
ler som skyddar individ och integritet.

TEKNIKEN SOM HOT MOT FRIHET OCH INTEGRITET
Diskussionen om behovet av skydd mot tekniken drivs i en
helt annan tonart &n den mer hégljudda och positiva debat-
ten om teknikens befriande inverkan p& gamla nationalsta-
ters dammiga regelverk och forlegade branschers informa-
tionsgirighet , som musikbranschens, och hir &r det ofta libe-
rala element som ropar pa lagar till skydd for grundldggande
rattigheter. Framforallt den personliga integriteten dr ett om-
rdde dar lagstiftning efterfrdgas, i frdgor om arbetsgivarens
rétt att ldsa e-post och statens rétt att granska individers digi-
tala forehavanden.

I detta beteende finns en motsédgelse som dr intressant. Sam-
ma ménniskor som vénder sig till staten fér skydd av den per-
sonliga integriteten menar att staten har forlorat sin legitimi-

tet och makt i och med informationsrevolutionen.

Det kan faktiskt tyckas beréttigat att efterfraga lagstiftning
pé ett omrade som den personliga integriteten: individens f6r-
madga att vdrdera sina personuppgifter anses vara svag (vi fyl-
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ler glatt i formuldr med ingdende uppgifter om oss sjdlva och
skickar in dem f6r att vinna plastleksaker) och foretagen har
stort intresse av att kartldgga individerna. Skall da inte regler
tas fram — statliga eller i sjdlvreglerande form — som raddar oss
frdn det genomskinliga samhélle som David Brin menar an-
nars kommer att f6lja? Vem skyddar annars medborgaren?

Vidare: innebdr inte oviljan att lagstifta en acceptans av en ut-
veckling i riktning mot Orwells storebrorssamhaélle? Finns det
inte tillfallen nér det verkligen kravs lagstiftning? Finns det,
kort sagt, inte goda lagar?

Svaret pa denna fréga &r troligen att regler frdn lagstiftaren pa
detta omrdde kan forvéntas bli lika ineffektiva som alla andra
regler som rér den nya tekniken. Se pa den svenska person-
uppgiftslagen (jag dterkommer till den om och om igen, for
att den ar ett sa utmérkt exempel, men det finns andra lika in-
tressanta. I USA finns ett forslag om att inféra forbud mot
publicering av receptet pd metamfetamin pd nitet — lika val-
menande som omdjligt att genomdriva), implementeringen
av det EU-direktiv som besléts till skydd fér den personliga
integriteten. Detta instrument &r lika kraftlst och menings-
16st som musikbranschens forfoljelse av musikpirater pa
webben. Den som verkligen tror att en nationalstat som i
andra sammanhang utmalas som stadd i sonderfall, har skul-
le kunna astadkomma ett effektivt skydd fér medborgaren
men inte for musikbranschen, maste forklara varfor dessa tva
skiljer sig s& radikalt fr&n varandra. Har inte musikbranschen
béttre forutsiattningar att vdrna om sina intressen? Och dnda
lyckas den sé daligt, trots hjilp av det regelverk som national-
staten tillhandahaller i form av upphovsréttslagstiftningen!
Hur kan dé den enskilde medborgaren lyckas i kampen for sin
personliga integritet? Knappast alls.



Aterigen tycks tekniken leda oss in i en dystopi dér vi inte har
nagon mdjlighet att skydda oss. Denna villfarelse beror dock
pa att vi har utgatt ifran att regler kan skydda oss. Framforallt
ndr vi utgdr ifrdn att regler som beslutats av nationalstaten
skall skydda oss, sa kommer vi oundvikligen att bli besvikna.
Alternativet 4r mycket mer kraftfullt: vi maste skydda oss ge-
nom en annan anvédndning av tekniken.

THE ANSWER TO THE MACHINE IS IN THE MACHINE

Det finns en ofta citerad sentens som dyker upp i diskussio-
ner om reglering av den nya tekniken och som é&r vird att
kdnna till. Den lyder: The answer to the machine is in the ma-
chine. Uttrycket myntades i samband med diskussioner om
upphovsréttens framtid och hotet fran den digitala tekniken.
I borjan av den digitala utvecklingen var det ocksa populart
att tala om olika typer av tekniska svar p& den utveckling
som redan da hotade att luckra upp rattighetsinnehavarnas
position. Nyckelordet d& var ECMS - Electronic Copyright
Management System — och flera projekt med gigantiska sy-
stem for leverans av upphovsrittsskyddat material konstrue-
rades. Det kanske mest kdnda dr EU-projektet IMPRIMATUR,
som med all énskvird tydlighet demonstrerade att tekniken
inte skulle kunna hjélpa réttighetsinnehavarna om inte hela
Internet designades om for att passa de framvédxande ECM-
systemen.>!

Grundtanken var emellertid riktig. Det gar inte att kontra den
tekniska utvecklingen med utformandet av regler, utan bara
genom anvidndandet av teknik som skyddar de egna intres-
sena. Anledningen till att ECM-systemen misslyckades var att
de tog ett alltfér brett grepp om de varor som skulle distribue-

51 Se http://imprimatur.alcs.co.uk
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ras. Man forsokte skydda all anvindning mot kopiering och
samtidigt ville man detaljkontrollera anvindningen av upp-
hovsrattsligt skyddat material, vilket inte 14t sig goras.

Musikbranschen fann helt enkelt fel svar. Det svar den borde
ha sett kunde den inte forsta pa grund av sina egna begréns-
ningar. Det svaret kom senare i form av Napster.

Tanken var, som sagt, god. Nér reglerna inte tycks kunna
skydda oss madste vi leta efter alternativ, och ett av de mest
kraftfulla som finns dr tekniken och anvdndningen av den.
Med hjélp av tekniken kan man skydda sin personliga integri-
tet, liksom i viss mén sin frihet.

Problemet &r att det krdver kunskap och god formaéga att an-
vianda tekniken. Detta skyddsmedel &r alltsa tillgdngligt i fors-
ta hand for den cyberklatura som véixer fram som en allt tyd-
ligare kunskapsklass.

Enklast illustreras detta med ett exempel, en fallstudie. Vi
skall granska och diskutera just den personliga integriteten
och hur det gér att skydda den i dag.

FALLSTUDIE: DEN PERSONLIGA INTEGRITETEN

Den personliga integriteten dr onekligen hotad. Under 1999
utkom — symptomatiskt — tvd bocker med titeln The death of
privacy, och det gar inte att forneka att vara digitala identite-
ter nu gar att kartldgga med forbluffande precision.

Hur skyddar vi dé individen? Det finns tvd mojligheter: dels
det skydd som individen sjdlv star for — det tekniska — och dels
lagskyddet. Vi borjar med en kort genomgang av det senare.



Det lagliga skyddet

Det lagliga skyddet av den personliga integriteten ser vid fors-
ta anblicken ut att vara riktigt bra. Personuppgiftslagen erbju-
der ett starkt skydd for integriteten, givet att reglerna &r effek-
tiva, vilket dr lite mer osdkert. Nar vi emellertid 6vergér till att
se hur reglerna foljs blir bilden mer dunkel. Det dr osdkert hur
lagen skall tolkas, och det dr langt ifran klart vad vi skulle kun-
na gora om vara rattigheter kranktes.

Om vi litar till det lagliga skyddet skulle vi hamna i en tvivel-
aktig position, och det dr osdkert hur tex en arbetsgivares
loggforande av en arbetstagares e-post skulle tolkas. A ena si-
dan kan arbetsgivaren hidvda att han dger utrustningen och
kan utfirda regler for hur den skall anvindas. A andra sidan
kan arbetstagaren hédvda att insamlandet av hans e-brev po-
tentiellt kan omfatta personuppgifter, och darfor kréver att
insamlandet uppfyller de grundldggande krav som stills pa
personuppgiftsbehandling och de sérskilda regler om sam-
tycke som géller.

Vi kan ge en bild av denna osédkerhet och svérigheten att tolka
lagen genom att forsoka forstd vilka de grundldggande kraven
ar, och hur de skall appliceras i varje givet fall. De grundlag-
gande kraven anges i 9 § personuppgiftslagen (1998:204):

9 § Den personuppgiftsansvarige skall se till att

a) personuppgifter behandlas bara om det 4r lagligt,

b) personuppgifter alltid behandlas pa ett korrekt siatt och i
enlighet med god sed,

¢) personuppgifter samlas in bara for sarskilda, uttryckligt
angivna och beréttigade &ndamal,

d) personuppgifter inte behandlas for ndgot &ndamal som
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dr oférenligt med det f6r vilket uppgifterna samlades in,

e) de personuppgifter som behandlas dr adekvata och rele-
vanta i férhallande till izndamalen med behandlingen,

f) inte fler personuppgifter behandlas &n som &r nédvén-
digt med hansyn till indamalen med behandlingen,

g) de personuppgifter som behandlas dr riktiga och, om
det dr n6dvéndigt, aktuella,

h) alla rimliga &tgdrder vidtas for att rétta, blockera eller utpla-
na sddana personuppgifter som é&r felaktiga eller ofullstidn-
diga med hinsyn till indaméalen med behandlingen, och

i) personuppgifter inte bevaras under en lidngre tid 4n vad
som dr nédvindigt med hinsyn till indamélen med be-
handlingen.

I fraga om forsta stycket d giller dock att en behandling av
personuppgifter for historiska, statistiska eller vetenskap-
liga dndamal inte skall anses som oftrenlig med de &nda-
mal for vilka uppgifterna samlades in.

Personuppgifter far bevaras for historiska, statistiska eller
vetenskapliga dndamal under lingre tid 4n som sagts i
forsta stycket i. Personuppgifterna far dock i sadana fall
inte bevaras under en ldngre tid dn vad som behovs for
dessa @ndamal.

Personuppgifter som behandlas for historiska, statistiska
eller vetenskapliga dndamal far anvandas for att vidta at-
girder i frdga om den registrerade bara om den registrera-
de har lamnat sitt samtycke eller det finns synnerliga skél
med hénsyn till den registrerades vitala intressen.

Bortsett fran kroniskt oklara formuleringar, som deni9 § b
(korrekt och i enlighet med god sed), finns det flera proble-



matiska punkter i denna paragraf. Antag att vi vill bedéma om
det ar mojligt for en arbetsgivare att uppfylla de grundldggan-
de kraven i det fall han vill samla in all frdn arbetsplatsen ut-
géende e-post. D& mdste det forst finnas ett sarskilt, uttryck-
ligt angivet och berédttigat andamél med denna insamling
(9§ ¢). Vad innebér detta? Skulle det rdcka om arbetsgivaren
deklarerade att d4ndamaélet var att "kontrollera att det inte
forekommer négot oegentligt”? Knappast. Det verkar vara all-
deles for otydligt. Vad ar da ett sdrskilt, uttryckligt angivet och
beréttigat &ndamal? Det dr inte alldeles ldtt att svara pa den
fragan, och redan hér borjar vi sdledes famla i var tolkning av
lagen. Vi hamnar i en position dar tolkningssvarigheterna
med personuppgiftslagen gor den till ett tvivelaktigt eller var-
deldst verktyg om vi vill anvidnda lagen som skydd.

Osidkerheten, som &tminstone delvis beror pd att lagen &r
"teknikoberoende” eller kontextobsolet blir inte mindre om
vi vinder oss till den praxis som Datainspektionen dr upphov
till. T andra fall kunde man kanske hoppas att praxis skulle
klargéra innebodrden i begreppen och 16sa praktiska problem i
anslutning till lagstiftningen, men det &r svart att se att det
skulle gélla for personuppgiftslagen. Datainspektionen blir
ofta anklagad f6r att vara oférmogen till att ange nagra objek-
tiva principer for hur man bedémer dessa fragor. Nir social-
demokratiska kvinnoférbundet offentliggjorde namn pé och
data om de TV-bolagsdirektorer som tilldt sindning av porr,
sd var det en demokratisk debatt, men veganer &r inte lika en-
tydigt skyddade.>2

Det effektiva lagliga skyddet for den personliga integriteten dr
idag, de facto, ringa.

52 Se TV-intervju med generaldirektoren fér Datainspektionen, 11 augusti, Aktuellt, SvT.
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Det tekniska skyddet

Om vi nu ger upp hoppet om att regelmassan skall skydda
oss, kan vi da hitta en teknisk 16sning eller en mojlig anvéand-
ning av teknik som ger béttre resultat? Hur ser den i s& fall ut?
Vi skall i korthet ga igenom nagra mojligheter att skydda sig
sjilv som finns att tillgd.

Kryptering

Ett beprovat sitt att skydda sig dr anvdandning av kryptering
eller andra sétt att koda den kommunikation och de doku-
ment man vill halla hemliga. Krypteringen kan vara mer eller
mindre kraftfull, men de starkaste varianterna erbjuder at-
minstone ett visst skydd.

Lawrence Lessig, forfattaren till boken Code and other laws
of cyberspace, skriver i det kapitel som behandlar kryptering
féljande: >3

Har &r ett uttalande som kanske later extremt, men som
jag tror mest dr en blygsam oOverdrift: krypteringsteknik ar
den viktigaste tekniska upptédckten under de senaste 1 000
aren. Ingen annan teknisk upptickt — fran kdrnvapen till
Internet — kommer forhoppningsvis att fa storre effekt pa
det sociala och politiska livet. Kryptografin kommer att
forandra allt.

Aven om vi fir anta att Lessig i detta stycke r retoriskt sarkas-
tisk, och maste paminna oss att kryptering och kryptografi har
funnits ett bra tag, s& finns det en podng i det Lessig skriver.
Kryptografin &r en teknik som léter oss ta makten 6ver var egen
kommunikation och de elektroniska spér vi lamnar efter oss.

53 Lessig, L Code and other laws of cyberspace, s 35.



Det finns en méngd program som man kan ladda ned och an-
vianda for att kryptera t ex sin e-post, och da — 4ven om den
samlas in — tar det ett bra tag att dechiffrera den.

Det tekniska skyddet som krypteringen erbjuder &dr betydan-
de, men kan endast forvarvas till priset av kunskap om hur
man installerar, konfigurerar och anvédnder krypteringspro-

grammen.

Anonymisering

En annan mdjlighet ar att surfa anonymt med hjélp av tjdns-
ter som erbjuds pa nétet. Det finns en méngd olika s k privacy
enhancing technologies som endast syftar till att anonymisera
och kryptera kommunikation.?* Vissa av dessa tekniker &r in-
tressanta att studera ur ett mer generellt perspektiv. Det finns
tex en produkt som heter Freedom, som tillverkas av fore-
taget Zero Knowledge Systems, som kan anvédndas for att ska-
pa s k nyms — digitala identiteter — som kan verka i total ano-
nymitet p& Internet via det sirskilda nétverk, Freedom Net-
work, som Zero Knowledge Systems anvidnder. Som kund kan
man skapa ett stort antal nyms, och ddrmed separera olika
roller frdn varandra samtidigt som man minskar risken for att
néagon profilerar en nym och ddrmed avsl6jar vem som star

bakom den.

Nyms dr den nya cyberrymdens stillforetridande identiteter,
skapade for att gora sin dgare fullstdndigt anonym. Dessa digi-
tala bulvaner ar utmaérkta for att forhindra att foretag kartlag-
ger hela ens profil och sedan séljer den, och de &r ocksd ut-
maérkta verktyg for att man skall kunna forma sin egen uppfatt-
ning om foreteelser som man kanske inte 6ppet vill ta del av.

54 For en 6versikt se Lundblad, N "Integritetsutvecklingen i USA : sjdlvreglering, teknik och
lagstiftning” i Nditets juridik.
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Det tekniska skydd som erbjuds av dessa komponenter &r emel-
lertid ocksa nira kopplat till en viss nédvandig teknisk kunskap
om installation och konfiguration av den relevanta tekniken.

Slutsatserna blir saledes att vi, om vi vill skydda den personli-
ga integriteten, kan gora det redan i dag, men mest effektivt
med tillgdnglig teknik. Det enda syftet med en mer omfattan-
de lagstiftning skulle vara att astadkomma ett skydd for alla,
sd att man inte maste vara tekniskt kunnig for att skydda sig.
Men detta syfte dr forfelat. Som vi sagt dr personuppgifts-
lagen alldeles for oprecis och luddig for att vi klart skall kunna
se att den verkligen erbjuder nagot skydd.

FALLSTUDIE: DIGITALA SIGNATURER OCH FORTROENDE

Ett omrade dér lagstiftning ofta har kravts, d&ven av nirings-
livet, &r for sdkra transaktioner 6ver nitet. Det har sagts, om
och om igen, att det krdvs ett réttsligt ramverk for den elektro-
niska handeln om den skall ta fart.

Jag dr inte sdker pa att det &r sd; jag tror inte att foretag i all-
méinhet grundar sina beslut pa existensen av rittsliga ram-
verk, och jag tror inte heller att man har gjort det i fallet med
Internet. Mojligen kan de rattsliga ramverken nagot ha pa-
skyndat teknikinférandet, men dven hér ar jag skeptisk.

Haér finns ett intressant principproblem: eftersom manga av
de regler som infors for den nya tekniken och den elektronis-
ka handeln &r ineffektiva, har vi anledning att tro att de inte
paverkar utvecklingen alls. Samtidigt 6kar den elektroniska
handeln stadigt. Det finns en tendens hos dem som star bak-
om de ineffektiva och betydelselosa reglerna att ta pé sig dran
for denna odkning. Personuppgiftslagen inférdes 1998, till-
sammans med lagen om ansvar for elektroniska anslagstav-



lor. Sedan dess har den elektroniska handelns omséttning
Okat. Beror det pa att medborgarna kénner sig tryggare med
det nya ramverket och darfér handlar mer? Knappast, séarskilt
om man beaktar det mottagande den sd impopuldra PUL fick,
och de faktiska konsekvenser den medférde.

Tyvarr kan hér finnas incitament f6r lagstiftaren att vara extra
produktiv. Alla lagar tycks ndmligen bidra till den ekonomiska
uppgangen, och antalet lagar ar ett — om &n rudimentért —
matt pa lagstiftarens flit och redbarhet. Nér alla dessa regler
sedan trdder i kraft gér de omrédet mer svarforstaeligt 4n na-
gonsin, till forfang fér allménhetens langsiktiga respekt for
rattssystemet.

Vad som behovs dr inte lagstiftning, utan vana vid anvdndan-
de av teknik som sdkrar kommunikation och transaktioner pa
nétet.

SJALVREGLERING?

Antag att vi accepterar att den nationalstat som vi i dvrigt inte
tror sdrskilt mycket p4, inte heller kan skydda oss nér det gil-
ler integritet och frihet, och att vi darfor ger upp tanken pa att
fa staten att stifta lagar till skydd for dessa virden. Aterstar da
inte mojligheten att i stdllet vddja till ndringslivet och mark-
naden om att de skall tillgripa sjédlvreglering och ddarmed l6sa
problemet?

Sjdlvregleringen har under en lidngre tid utpekats som det
sunda alternativet i dessa fragor, och till och med diskuterats
som ett alternativ till lagstiftning. Olika typer av mellanfor-
mer, dir staten kan stadfdsta overenskommelser som tas
fram i sjdlvregleringssammanhang, har ocksa diskuterats. Ar
detta 16sningen?
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Det dr litet oklart vad som avses med sjdlvreglering. Det visar
sig vid ndrmare eftertanke att sjdlvregleringen egentligen
handlar om tva ”"sjédlv”, tva subjekt, och det dr viktigt att man
identifierar bada for att férstd vérdet och nyttan av denna typ
av reglering.

Den forsta typen av ”sjdlv” dr de fenomen eller aktérer som
skall regleras. Antag att det dr direktreklamsbranschen som &ar
foremal for regleringsforsoket, da dr de den domaén vi disku-
terar. Den andra typen av "sjidlv” dr de som reglerar. Trots att
det kan lata som om dessa tva skulle vara ekvivalenta sa gar
det att visa att de vildigt sédllan dr det. Antag att vi har en
grupp av foretag som liagger fram ett forslag till regelverk for
hur direktreklamféretag far silja personuppgifter. Aven om
denna grupp av foretag omfattar alla som sysslar med direkt-
reklam s& finns det inget som hindrar att det i morgon startas
ett nytt foretag som sysslar med samma sak men som inte alls
kdnner den samhorighet med reglerna som de som har tagit
fram dem formodas kdnna. Ofta ingér inte heller alla i den
grupp som beslutar om reglerna, utan processen kanske do-
mineras av de storre foretagen som har rad att ha personer
sysselsatta med detta. Sjdlvregleringen kommer darfér myck-
et ofta att bestd i att en minoritet reglerar en majoritet av
foretag, och ddrmed &r forutsiattningarna for att dessa regler
skall foljas inte sérskilt goda. Dessutom tillkommer ofta sjélv-
regleringsinitiativ, &tminstone i USA, som svar pd regeringens
hot om lagstiftning. S& var det till exempel med de olika
integritetssjilvregleringsinitiativen i USA under senare tid,
TRUSTe m fl. Vilka incitament har da sjidlvreglerarna att ut-
veckla det egna regelverket? Ofta kanske det bara dr gynnsamt
om det ldngsamt blir obegripligt och oanvédndbart, eftersom
det dé fyller sin funktion som bést: det visar upp den goda
viljan utan att det medfor péatagliga konsekvenser.



Sjdlvreglering som tillkommer pa dessa villkor &r i de allra
flesta fall helt vardelos.

Det finns flera problem med sjdlvreglering, varav det kanske
viktigaste dr att den ndstan undantagslost dras med samma
problem som den vanliga lagstiftningen i det att féremalet for
regleringen dr amorft och i stindig férdndring. Teknikens ut-
vecklingshastighet ter sig inte langsammare f6r foretag och
néringsliv dn for staten.

Vi maste darfor ta stillning till inte bara om det dr mojligt att
reglera, utan ocksa vad som kan hanteras med sjélvreglering.
P& samma sdtt som vi har gjort, generellt, tidigare. Samma
frdgor — om man kan reglera anvindning m m — infinner sig
for sjédlvreglering. Det &dr inte mer mojligt for aktdrerna, som
utpekas som mojliga sjdlvreglerare, att reglera omradet &n for
staten, utom mojligen i det avseendet att de kan ha kortare
ledtider. Det dr emellertid inte heller sidkert att detta &r av
godo: om sjélvreglering kan f& fram regelverk snabbare &r det
inte sékert att de dr av sddan kvalitet att vi vill anvédnda dem.
Vi har tidigare spekulerat i om foljande kan vara sant: att den
tid det tar att stifta en lag alltid 4r s lang att lagen vid ikraft-
tradandet &r foréldrad.>

Vi kan nu utveckla denna tanke och konstatera att det f6ljan-
de ocksa mycket vil kan vara sant: att det alltid tar langre tid
att utforma bra och genomténkta ramverk for ny teknik dn det
tar for tekniken att férdndras pd ett sd genomgripande sétt att
ramverket inte &r tillimpbart.>®

55 Mer formellt formulerat: Den tid t1 det tar att stifta en lag om ett informations- eller kom-
munikationstekniskt fenomen ér alltid ldngre dn den tid t2 under vilken fenomenet férandras
sd i grunden att lagen inte langre kan tillimpas pa ett meningsfullt sétt.

56 I samma formalism: Den tid t3 som det tar att forma ett genomtankt och anvéindbart regel-
verk om ett informations- och kommunikationstekniskt fenomen &r alltid storre 4n eller lika
med t2.
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Det betyder, i all enkelhet, att visserligen tar det sa langt tid
att stifta lagar om ny teknik att lagarna ar féraldrade nir de
trader i kraft, men om man lade ned mindre tid pa arbetet
skulle man i stillet f& s undermaliga lagar att de skulle utgo-
ra ett hot mot réttssékerheten. I det perspektivet skulle sjélv-
regleringen helt enkelt vara ett hot mot réttssdkerheten, och
inget annat.

Hur 4r det dd med samreglering? Samreglering uppstar nir en
industri och en lagstiftare tillsammans tar fram regelverket
for en viss situation. Med samreglering riskerar vi att skapa en
rent korporativistisk lagstiftningsform, dar samforstdndet
gynnar de stora och méktiga badde pa statens och industrins
sida. Det dr inte ett odelat positivt scenario. Om vi emellertid
med samreglering avser en dmsesidig lyhérdhet, och vilja att
undvika lagstiftning som riskerar att snabbt bli obsolet, ge-
nom ett pagdende samtal om den nya tekniken, sa tror jag att
framtiden for samregleringen kan bli mer positiv.

Fran sam- och sjélvreglering maste vi skilja spontan reglering.
Med detta avser jag de regelverk som uppstar utan att de drivs
under ndgon lingre tid av ndgot enskilt subjekt. Har finns det
faktiskt verkligt hopp (4ven om det kan tyckas naivt att skriva
sd i dag) om att olika typer av spontana regelverk kommer att
uppstd i anslutning till den nya tekniken.

AVSLUTANDE SYNPUNKTER

Denna essds inledande frdga var om vi inte behover lagstift-
ning till skydd fér den personliga integriteten och friheten.
Det tentativa svaret dr att dessa regler inte skulle ha stort bétt-
re genomslag 4n de andra regler som vi redan har gett liten
eller ingen 6verlevnadschans. Det finns en inkonsistens i att

vinda sig till lagstiftaren med denna typ av begédran nir det



géller skyddsféremal a, men forklara att lagstiftarens mojlig-
heter vad avser skyddsféremal b dr sma eller nést intill obe-
fintliga. Sérskilt om a och b har en méngd sldktdrag som gor
det troligt att de &tminstone delvis kommer att likna varand-
ra, vilket verkligen giller for personuppgifter och immaterial-
réttsligt skyddad information.

Direfter diskuterade vi alternativen till regelskydd. Det méaste
konstateras att integritet och frihet ar viktiga skyddsobjekt.
Det vi fann var att om vi inte kan skydda oss med regler, sa
kanske vi kan gora det med hjélp av teknik. I en fallstudie for-
sokte jag sedan visa att lagstiftningen just pd omradet data-
skydd/personlig integritet knappast ger nagot effektivt skydd.
Den som ddremot vinder sig till tekniken far tillgang till bade
krypterings- och anonymiseringsteknik (dessa dr mycket
snarlika varandra) som kan anvéndas for att bygga upp ett be-
tydande skydd.

Denna insikt, att teknik skyddar langt béttre &n regler, préva-
des sedan mot det notoriskt otydliga begreppet sjdlvreglering.
Tvartemot vad det ser ut vill jag pésté att sjdlvreglering ar en
relation mellan tvé subjekt, ett forsta ”sjdlv” — de som skall re-
gleras — och ett andra ”sjdlv” — de som reglerar. Vidare vill jag
pésta att det sdllan eller aldrig foreligger ndgon identitet mel-
lan dessa tvé subjekt. Det i sin tur innebdér att sjédlvregleringen
pldgas av samma problem som all annan reglering, nagot
som sarskilt giller s k defensiv sjdlvreglering, ddr det enda in-
citament som driver fram sjdlvregleringen dr hotet om lag
frén lagstiftaren.

I ett mer spekulativt moment ville jag sedan hidvda att det ar
fullt moijligt att sjdlvreglering inte dr nagot bra alternativ till
traditionell lagstiftning, utan att 4ven om det &r sd att den tid
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det tar att stifta en lag om den nya tekniken &r sd l&ng att la-
gen dr foréldrad nér den trader i kraft, sd dr detta kanske det
bésta vi kan dstadkomma med bibehdllen rdttssdkerhet. Det
skulle i s& fall innebéra att sjélvregleringens stora férdel, den
minskade beredningstid som den skulle ha, i sjdlva verket ar
en nackdel.

Fran detta — hdvdade jag slutligen — maste vi skilja den verk-
liga spontanregleringen: de spontant uppkommande regler
som réder pd Internet. Dar handlar det inte s mycket om
sjdlvreglering som om spontan reglering, d& inget enskilt sub-
jekt driver processen.

Till sist vill jag bara sdga nagra ord om dem som forestiller sig
att 16sningen ligger i att skapa dganderéattigheter till informa-
tion, och till personlig information i synnerhet. Ibland fram-
fors tanken att detta skulle innebéra att individen kunde sélja
och kopa sin personliga information. I ljuset av hur effektivt
vi har kunnat skydda upphovsritter — en sorts dganderétter —
sd ter sig denna losning som inte bara svag, utan ocksa tdm-

ligen naiv.

Svaret pé fragan om vi inte maste skydda integriteten och fri-
heten med lagar blir alltsd: Nej, den kommer att skydda sig
sjélv. Det kan tyckas naivt och riskfyllt att félja denna regel,
men det kan vara enda sittet.



VAD KOMMER ATT HANDA
MED LAGARNA | FRAMTIDEN?

En viktig men svdr frdga dr vad den komplexa utvecklingen av
relationen mellan teknik, regelverk och samhdille kommer att
innebdra for framtiden. Varje gissning pa detta omrade kom-
mer med sédkerhet att visa sig vara mer eller mindre felaktig,
men icke desto mindre kan det vara intressant att erbjuda
ndgra skisser och tankar kring framtiden. Denna essd dr inte
en uttommande upprikning av sidana visioner, utan endast
ett forsok att antyda nagra mojliga utvecklingslinjer och pro-
blem som framtiden kan fora med sig.

UTVECKLINGSLINJER

Det finns ett flertal allménna fenomen som vi skulle behéva
folja i diskussionen om teknik, regelverk och samhille. Tva av
de mest komplexa &dr globaliseringen och fragmentiseringen,
och vi skall berora dem mycket kort for att pavisa i vilka avse-
enden tekniken dr en viktig faktor i sammanhanget.

Globaliseringen

Det torde inte komma som né&gon 6verraskning att informa-
tions- och kommunikationstekniken kan anses driva pé glo-
baliseringen. Genom att 6ppna kanaler for informations-
spridning och kommunikation skapar den nya tekniken ett
helt nytt rum for interaktion och handling, ett rum som i
grunden dr globalt snarare dn lokalt.

Samtidigt kan man hédvda att tekniken inte &r orsak till detta
skeende, utan utslag av den pagéende globalisering som lig-
ger i det modernas, eller postmodernas, vdasen. Det &r inte
omoijligt att se teknikutvecklingen som symptom pé, snarare
dn en orsak till, den stora globaliseringen.
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Sanningen ligger kanske i ett delvis cirkuldrt forhédllande: glo-
baliseringen gav upphov till tekniska dialoger som gav upp-
hov till teknik vilken kunde anvandas globalt och som drev pa
globaliseringen... Till en boérjan maste dock en viss global
kommunikation ha varit méjlig, innan tekniken kunde borja
utvecklas pa det sdtt den har gjort det senaste halvseklet.

Det vi utifran vart smala perspektiv kan se dr att tekniken i
stora delar &r interoperabel i olika vérldsdelar och att dess de-
sign i vissa delar dr global. En dator i Singapore anvinder
samma protokoll som en i London, eller New York. Detta dr
inget sammantriffande, enbart nyttan av att kunna samarbe-
ta internationellt borde for de inblandade ha varit ett starkt
incitament att designa tekniken s att den blev interoperabel.

I allt vasentligt innebdar globaliseringen att det stélls krav pa
att regelverk for den nya tekniken skall vara internationella. I
president Bill Clintons stora manifest talas om globala regel-
verk som utgdngspunkt for regleringen av den elektroniska
handeln:>7

Internet framstér alltmer som en global marknadsplats.
Det juridiska ramverk som stéder kommersiella transak-
tioner pa Internet méste styras av konsistenta principer
Over stats-, nations- och internationella granser och leda
till férutsdagbara resultat oavsett i vilken jurisdiktion en
viss kopare eller sdljare hor hemma.

Det dr inte utan att jag mdste hidvda att detta dr ett extra hin-
der for att skapa fungerande regler. Om den nationelle lagstif-
taren eller multinationella intressegrupper — som musikin-

57 Se A framework for global electronic commerce, http://www.ecommerce.gov/
framework.htm#5. Electronic Commerce over the Internet should be facilitated on a global
basis.



dustrin - inte klarar att reglera den nya tekniken sd har jag
svart att se att man genom forhandling skulle kunna, fop-
down, skapa ett globalt ramverk. Ett sidant riskerar att bli s&
obegripligt att det aldrig kan bli effektivt.

Om globaliseringen leder till krav pé globala regleringar sa far
vi nog anta att den kommer att vara en forsvagande faktor for
mojligheten att reglera den nya tekniken. Och under den tid
som férhandlingar férs om globala regelverk kommer tekni-
ken att springa forbi de inblandade.

Globaliseringens effekter pa nationalstaten vad avser regler-
ingsfrdgan diskuteras nedan.

Fragmentiseringen

Trots att globaliseringen &r en stark och betydande kraft sa fo-
rekommer det ocksd en rorelse i motsatt riktning; en frag-
mentisering. Den sker delvis i tekniska termer — det sonder-
fallande nétet med delndt som Napsters dr ett exempel pa
detta — men ocksa i sociala och samhaélleliga termer. Médnni-
skor grupperas alltmer efter kriterier som har lite eller inget
att géra med deras geografiska hemvist. I takt med att de sto-
ra berittelserna vittrar bort — och historien om nationalstaten
ar en sddan - utvecklas en méngd sma berittelser som mén-
niskor knyter sig till. I den digitala virlden sker detta genom
att individen tillhér en méngd olika communities eller sdrskil-
da grupper som representerar intressen eller &sikter som han
eller hon har.

Fragmentiseringen gor det svarare att reglera sociala grupp-
beteenden, eftersom dessa inte ldngre dr nationella, och inte
heller globala, utan fragmentariska: lite sker i Sverige, lite i
USA, annat pé Island etc.
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Dessa nya grupper har en egen legitimitet som véxer till med
tiden och eroderar nationalstatens ansprak pa makt. Regler-
ingen av tekniken kompliceras av att det stindigt uppstar nya
fragmentariska grupper som spanner 6ver granser och regel-

verk.

EN FRAMTID UTAN REGLER?

Det kan vara dags for det som populért kallas en reality check.
Menar jag verkligen att vi gar mot en framtid utan regler? Jag
har i tidigare essder hdvdat att regleringen av tekniken ar svar
och att mojligheterna att styra och kontrollera anvindningen
av den nya tekniken dr sma. Betyder detta att jag tror att det
inte kommer att finnas regelverk i framtiden?

Nej, sa ar det givetvis inte. Regelverken — vare sig det &r lagar
eller resultatet av sjdlvreglering — har en betydande fordel: de
reducerar transaktionskostnader for dem som vill interagera
med varandra, ekonomiskt eller pa andra sétt. De skapar ock-
sd till viss del trygghet, det kan inte fornekas. Och regler kom-
mer att behovas dven i framtiden. Jag dr 6vertygad om att reg-
ler kommer att finnas tio, tjugo och trettio ar frdn och med
nu. Vad jag inte dr overtygad om &r att dessa regler kommer
att ha tillkommit genom samma processer som de vi har i

dag.

Reglerna kommer alltid att finnas — de kommer inte att vara
desamma, men de kommer alltid att finnas - men de proces-
ser varigenom reglerna skapas kan mycket vil kraftigt forand-
ras. Det finns skél att vinda sig mot tanken pé lagar som skall
stiftas och i stéllet stka efter evolutionéra regelprocesser, dir
reglerna reflekterar en spontan ordning i systemen. Denna
sorts regler ar mer tumregler dn de axiomatiska logiska

grundregler som lagstiftningen vill skapa. De &r snarast fing-



ervisningar och de sanktioneras inte genom statsmaktens
ingripande, utan med rena marknadsatgéarder.

Det finns exempel pé hur detta sker i Internetvarlden. Spam -
obestélld e-postreklam — dr ndgot som alla féormodligen har
erfarenhet av. Det finns flera olika sétt att bekdmpa spam,
men forsta gdngen de dok upp pa Internet bekdmpades det
inte med lagar eller regelverk, utan med blixtsnabb vedergall-
ning. Alla som hade fatt spam skickade hundratals e-brev till
avsdndaren och denne stédngdes snabbt for utgdende e-post.
Metoden har utvecklats sa till den grad att det i dag finns sér-
skilda program med syfte att séka upp, radera och mejlbom-
ba spammare.

Det behovs inga lagar, inga branschregler, bara den raa tek-
niska kraften att vedergélla och bestraffa ett beteende som

inte dr onskvart.

Aven om det stindigt blir svérare att finna spammaren, han
eller hon lar sig tricken med tiden, sa dr det &nd& har man bor
satsa sina resurser. Om den som vill reglera spam skapade ett
extremt kraftfullt tekniskt verktyg for vedergéllning sa skulle
detta kanske rdcka. Den som spammade skulle drabbas av
sina egna metoder och spam skulle avta i omfattning. I bésta
fall.

Givetvis kan det ovanstaende te sig naivt och utopiskt. Det gar
ocksd att tdnka sig att spammarna anvédnder de nya verktygen
for att i sin tur vedergidlla de vedergéllningar de utsétts for
o sv, men en teknisk metod skulle i alla fall vara mer effektiv
in en lag. Aterigen: The answer to the machine is in the ma-
chine.
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NATIONALSTATENS DOD?

En annan frdga som néstan alltid kommer upp i diskussionen
om teknikens, samhéllets och regelverkens framtid, ar fragan
om nationalstatens hilsa. Ar det inte sa att nationalstaten nu

kommer att férsvinna?

Jag tror att det ligger viss sanning i antagandet att national-
staten kommer att minska i betydelse, men det géller att inte
a) underskatta nationalstatens makt i dagsldget och b) glém-
ma bor att vi dr fysiska varelser.

Vi kan aldrig immaterialiseras. Aven om vi kan fantisera om
ett liv som okroppsliga cybervarelser s dr vi anda varelser av
kott och blod. Just "blod och jord” kommer darfor formodli-
gen att vara av betydelse dven i framtiden. Mojligen kan bety-
delsen av nationell grupptillhérighet minska i forhéallande till
den kulturella grupptillhérighet vi skaffar oss via de nya kom-
munikationskanalerna.

Samtidigt skall vi kanske vara 6ppna infér det faktum att vi nu
ror oss mot ett stindigt mer integrerat tekniksynséatt. Dar vi ti-
digare talade om nétet som en plats, ett flode, ett rum och
med andra metaforer antydde att nétet i sig var det viktiga,
madste vi i dag inse att ndtet dr en kanal, ett sétt att na platser,
fléden och rum. Vi skall inte 6verskatta denna kanal och till-
skriva den egenskaper som den inte kan bdra. Ytterst dr det
hur denna kanal anvédnds och inte att den anvinds som avgor
utvecklingen.

Samtidigt innebdr globaliseringen férmodligen att skatteba-
ser och andra livsnodvéandiga legitimitetsskapande faktorer
kommer att bli mer rérliga. En nationalstat utan de ekono-
miska mojligheterna att kontrollera sina regler kommer inte



heller att kunna skapa sirskilt effektiva regelverk.>8

FRAMTIDENS LAGSTIFTNING

Kan vi sdga ndgot om hur reglernas tillkomstprocess kommer
att fordndras? Vad innebir det vaxande teknikinflytandet och
hur kommer det att paverka till exempel lagstiftningsproces-
sen?

Lag och teknik, om cymbiotiska regelverk

En mojlig utvecklingslinje ligger i att vi lyfter in tekniken i
processen. I stéllet for att frdga "Hur kan vi med lag styra det-
ta beteende” sa fragar vi "Hur kan vi med lag och teknik styra
detta beteende?”. Det kan tyckas vara samma sak — négon
kanske anmaérker att vi i en lag kan anbefalla en teknik — men
det finns en viktig skillnad. Den senare fragan erkdnner tekni-
kens stédllning som ett lika viktigt instrument f6r regleringen
som lagen. I det fall att vi i lag bestimmer att en viss teknik
skall anvédndas sa reduceras tekniken till ett verktyg for lagen.

Antag att vi skall lagstifta om den personliga integriteten pa
Internet. Det naturliga vore dé att anta en liten grunduppsétt-
ning regler som dr mycket tydliga — man far inte sélja ndgons
personuppgifter utan dennes tillstdnd, inte heller samla in
personuppgifter etc? — och till denna grunduppsittning foga
ett tekniskt verktyg frdn lagstiftaren som konsumenten skulle
kunna ladda ned for att skydda sig. Skyddet skulle da besta i
att man fick sanktionsmadjligheter via regeluppsittningen och
skydd vid installationen av den privacy enhancing agent som
fanns pa lagstiftarens hemsida. Teknik och lag i samspel.

58 Under skrivandet av denna bok utkom RSV med en rapport som antydde just detta.

59 Jag har reservationer mot mojligheten och lampligheten av att anvénda begreppet person-
uppgift, som framgar i essdn ”"Vem bryr sig om lagarna?” — detta dr endast avsett att vara ett ex-
empel, och som sddant en smula ofullstdndigt och inkonsistent.
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Lagarna som open source

En intressant mojlighet som 6ppnar sig ar att gora sjdlva re-
gleringen till en open source-process dér lagstiftaren kan sta
for regeluppsattningen och open source-samfundet for tek-
nikutvecklingen.

Antag att deti exemplet ovan ldggs ut en forsta prototyp till en
integritetsskyddande agent, och att denna sedan forfinas och
skdrps genom samlade insatser i ett open source-samfund,
skulle da inte detta borga for en storre effektivitet?

Aven regeluppsittningen skulle kunna vara flexibel och fore-
madl for forfining och utveckling av samfundet, med eller utan
lagstiftarens godkédnnande. Lagen och reglerna skulle da vara
standigt pagdende projekt, i utveckling, i samforstdnd. Det
skulle kunna bli en intressant demokratisk ordning.

TEKNOKRATISKA MONOPOL

Det finns andra mojligheter, och det finns mérkare scenarion
dn de som tecknats hittills. Det ar fullt mojligt att den teknis-
ka utvecklingens erosion av lagar och regelverk leder till att
den som &ger tekniken ocksa dger regelprocessen.

Ett foretag som i monopolstillning konstruerar storre delen
av all programvara, till exempel, skulle med ldtthet kunna
bygga in olika typer av svagheter och bakdorrar som skulle
gora medborgarna sarbara och férsvarslosa mot monopolet.

Nagot liknande hdnde nir Microsoft byggde in en registrer-
ingsagent i Windows 98 som skickade méngder med informa-
tion - kunden ovetande - till Microsoft. Det egentliga syftet
uppgavs vara att ge Microsoft sa bra mojligheter att ge sup-
port som mojligt, men det vet vi inte. Registreringsagenten



uppmairksammades sedan av flera intresseorganisationer for
individens integritet och togs bort.50

Aven Intels idé om att bygga in unika identifierare i de proces-
sorer man tillverkade dr en tendens i samma riktning. De som
monopoliserar teknikutvecklingen har mojlighet att bygga in
regelverk i tekniken som sedan blir bestimmande f6r indivi-
den.

Detta kan bara motverkas av att individer uppmérksammar
dessa tekniska attacker mot friheten. Glddjande nog har det
skett bade i Microsoftfallet och Intelfallet, och bada foretagen
har backat.

DET EKONOMISKA TRYCKETS EFFEKTER

Det star fullstdndigt klart att Internet och den nya tekniken
representerar ett allt viktigare och allt storre ekonomiskt var-
de. Vad betyder detta och vad kommer det att leda till?

Lessigs tes
Professor Lawrence Lessig skriver i sin uppmirksammade
och intressanta bok Code and other laws of cyberspace att:5!

Jag har argumenterat for tesen att vartefter néitet férandras
for att underlédtta handel s& kommer en bieffekt att bli att
nétet kan regleras. Men 1t oss anta att du inte koper detta.
Lat oss anta att du inte tror att den osynliga handen ensam
kan skapa den fortroendets infrastruktur (och s& sméning-

60 Se "Win 98 privacy issue : worse than you thought” TechWeb http://www.techweb.com/
wire/story/ TWB19990312S0008- se dven for ett praktiskt exempel pa ett program som kan ta
fram ID:et http://security.pharlap.com/regwiz/index.htm. Se dven demonstrationen pa
http://www.winmag.com/web/regwiz.htm.

61 Lessig, L, Code and other laws of cyberspace s 43.
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om reglering) som jag sagt att handeln behdover. Lt oss
anta att du tror att den samordning som kravs &r alltfor
omfattande och att marknadsincitamenten kommer att
skapa mer forvirring dn ledning. Om du har rétt i detta, att
nédthandeln inte p& egen hand kan korrigera nitet, kom-
mer nétet dd att forbli omojligt att reglera?

Svaret pd den frdgan dr nej. Handeln agerar aldrig ensam,
och den &r inte nodvéndigtvis principiellt emot samarbete
med staten. Om handeln behéver hjdlp med att skapa den-
na fortroendearkitektur, eller om regeringen av eget intres-
se (vilket &r mer troligt) inser vdrdet av en fértroendearki-
tektur, sd kommer regeringen att hjilpa till att skapa den.

Lessigs tes kan formuleras pa litet olika sitt, men det tydligas-
te kanske ar detta:

I takt med att ndtet blir mer ekonomiskt betydelsefullt kom-
mer det att bli mer reglerat.

Det finns mycket att sdga om denna tanke, men innan vi gar
pa djupet skall vi konstatera att Lessigs tes inte sdger foljande:

I takt med att nétet blir mer ekonomiskt betydelsefullt sa blir
det ldttare att reglera.

Skillnaden mellan teserna &r att den senare méste gélla for att
den forsta skall ha ndgon mening; det méaste pa ndgot sétt bli
lattare att reglera nétet for att det skall kunna bli reglerat i
hogre utstrackning.

Lessig menar dock att den andra tesen automatiskt blir upp-
fylld i och med att den tillitsskapande arkitektur han pratar



om implementeras. Denna arkitektur skulle d& vara en tek-
nisk 16sning som tilldter identifiering och reglering av de fles-
ta transaktioner som sker 6ver nitet. Har finns dock ett pro-
blem. Hur skall handeln eller statsmakten kunna implemen-
tera denna arkitektur frdn borjan? Lessigs argumentation
tycks forutsitta att det dr latt att dndra nétets arkitektur och
att dérefter reglera nédtet, men implementerandet av en tillits-
skapande arkitektur kraver ocksd en reglering av nditet.

Haér tycks finnas ett moment 22. Om vi vill reglera ndtet maste
vi férdndra dess arkitektur, men detta i sin tur kréver en re-
glering av nitet.

Lessigs tes dr dock inte motbevisad darmed. Formodligen har
han ratt i sitt grundantagande, att nitets 6kande ekonomiska
betydelsen kommer att innebéra att forsoken att reglera det
blir fler och mer omfattande, men det dr osédkert vad konse-
kvenserna av detta blir. Jag kan tdnka mig atminstone tva
andra mojliga foljder av detta:

 uppkomsten av zoner och ménga olika nit%?
e uppkomsten av spontana regelverk.

SPONTANA REGELVERK

Det ar fullt méjligt att ndringslivet och marknaden inte f6rs6-
ker reglera Internet pa samma sétt som staten har forsokt,
utan att man i stéllet arbetar med spontana regelverk som
uppkommer ur genuina behov.

Ett exempel pa detta, om dn i konsumentledet, som har att
gora just med tillit & de mojligheter man har som kund hos

62 En tanke som inte var min fran borjan, utan som jag forsta gdngen moétte hos professor Pe-
ter Seipel.
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amerikanska auktionsforetaget ebay.com att recensera forsal-
jare och képare, och férse dem med gott eller daligt rykte.53

Behovet fanns givetvis. Bedrdgerierna ékade och det blev vik-
tigt att kunna skilja vargarna fran faren i flocken av kunder.
Ebay.com svarade mot behovet med en teknisk innovation:
mdjligheten att recensera dem man hade haft att géra med.
Den séljare som lurades fick stdta med negativa omdomen
vilket snart minskade bedragerinivderna sa att de atminstone
inte var hogre 4n pd traditionella auktioner.

Zoner

En annan mojlig konsekvens av nétets tkade ekonomiska
védrde dr att det faller i bitar. I sjdlva verket dr det djupt missvi-
sande att tala om "nétet”. Det skapar illusionen av ett enda
nit med en enda arkitektur. I sjdlva verket gar det att bygga
massor av ndt och subnit pa den infrastruktur som Internet
utgor. Det 6kade ekonomiska trycket kan mycket vél innebéra
att det uppkommer sdrskilda, parallella ndt for handel och in-
teraktion som kréver hoga sékerhetsnivaer. Samtidigt finns
behovet av det gamla vanliga och oreglerade nitet kvar for
andra anvdndningsomraden.

Lessigs grundfel skulle i sé fall vara att han antog att den arki-
tektur som uppkommer av det ekonomiska trycket skulle vara
universell, eller ens behova vara det. Den skulle lika gidrna
kunna vara partikuldr och i den digitala evolutionen ge upp-
hov till sarskilda affarsnét, inte olika de gamla EDI-VAN-mo-
dellerna. Historien ror sig i cirkel.

63 Se http://www.ebay.com



TEKNIKUTVECKLINGEN OCH NYA SVARIGHETER

Nar vi talar om framtiden bor vi kanske ocksé berora teknik-
utvecklingen och diskutera vart den ar pa vig. Teknikutveck-
lingen &r viktig for att forstd vilka nya mojligheter och pro-
blem som kommer att uppsta i framtiden. Nedan skall nagra
korta synpunkter ges pa framtida teknikutveckling som kan
vara betydelsefull att ta hdnsyn till.

Fran ndt till falt

Nétmetaforen &r fortjanstfull, men den har faktiskt sina be-
gransningar. Efter att ha ldst om nétverkssamhdllen, nit-
verksforetag, ndtverksekonomi m m, undrar dtminstone jag
om metaforen verkligen kan forbli en levande och bra bild av
den tekniska utvecklingen.

Jag tror inte det. I det perspektiv pa teknikutvecklingen som
jag tilldgnat mig ser framtidens metafor i stillet ut att vara det
elektriska eller magnetiska féltet. Dar nétet fortfarande har
noder &r féltet mycket mer flytande och konturlost.

Anledningen till att jag tror att bilden av féltet &r en bittre
bild dn nitet dr forst och fraimst uppkomsten av den mobila
tekniken och dess spridning samt det faktum att Internet bor-
jar sippra ut i vardagstingen. Nar det giller mobiltelefonin &r
ett av de viktigaste elementen i bilden av néitet upplost: no-
den &r inte nédvédndigtvis fast. Det skall vitsordas att det dr
mojligt att hdvda att noden i ett nét inte heller behdver vara
fast, men jag tror att bilden dnda lutar mot statiska noder.

Uppkomsten av s k internet appliances (om den trenden hal-
ler i sig), med anslutna kylsk&p och mikrovigsugnar m m,
skapar en sorts stindig nirvaro som till sin form mer pdmin-

ner om filtet 4n om nétet.
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Varfor dr dé& detta bildskifte intressant? Om vi talar om falt
i stéllet for nét inser vi snabbt att faltmetaforen &r en tydlig
illustration av alla de svérigheter att reglera Internet som vi
talat om. Forsok att styra filtet skapar oanade effekter och
omfordelningar i féltet och ingen enskild ansvarspunkt gér
att uppna. I filtet &r till och med noderna transienta, och att
angripa dem blir d4, om mojligt, &nnu svérare.

Att reglera levande teknik

Ett annat intressant och framtida problem &r nya teknikfor-
mer och hur de regleras. Vi har framforallt fokuserat pa infor-
mations- och kommunikationstekniken, men dven andra ex-
pansiva omraden kan vara intressanta att utforska.

Ett av de intressantaste dr biotekniken. Metoderna och tekni-
ken for att modifiera och arbeta med gener &r ett exempel pa
teknik som kan bli mycket svar att reglera. Det &r inte en tek-
nik som kommer att ha lika massiv anvidndning som informa-
tions- och kommunikationstekniken, men icke desto mindre
ar det en teknisk utveckling som utgér ett intressant problem.
Nér det géller féremalet for regleringen sé dr det ndstan bara
inforseln av tekniken i samhaéllet, valet att boérja anvdnda den,
som vi kan reglera. Hur den skall anvidndas, och till vad, &r i
dag for tidigt att sdga, och darfor svart att reglera. Eftersom
tekniken redan &r inférd kan man ocksa anta att vi redan har
missat chansen — om vi ndgonsin hade den - att férhindra att
tekniken tas i bruk.

Haér finns en rikedom av mojligheter f6r oanade effekter och
markliga konsekvenser som samhillet inte ens kan ana bety-
delsen av och @n mindre férstd hur de skall regleras.



Ndir tekniken blir osynlig

Den stora utvecklingsvéagen efter biotekniken skulle kunna bli
den s k nanotekniken, som mojliggdér byggandet av maskiner
och teknik som &r mycket, mycket liten (nanometrar).

Denna teknik, som &dr osynlig fér blotta 6gat, skulle mycket
vél kunna f3 stor effekt p& samhdllet. I princip borde det vara
mojligt att bygga mikroskopiska maskiner som plockar bort
en tumor, cell for cell, och sedan lamnar blodomloppet. Lika
mdjligt dr det att bygga vapen vara ammunition trdnger ige-
nom huden utan att det mérks for att senare explodera. Moj-
ligheterna till krigforing och terrorism dr med denna teknik
odndliga.

Samtidigt ar det svart att forstd hur den skulle kunna regleras
- kontrollméjligheterna dr sma. Samma nanomaskiner som
anvénds for att bota cancer skulle ocksé kunna montera ned
tallkottskorteln steg for steg. Maskinerna dr inget, deras an-
vandning dr allt.

UTRYMME FOR TVIVEL

Detta om framtiden. Visionerna och diskussionen i denna
essd har varit medvetet 16sliga och spekulativa. Det finns ing-
en sdrskild podng i att vara forsiktig i sina tankar. Daremot vill
jag gdrna avslutningsvis inflika att tekniken har hittills visat
sig vara fylld av oanade bieffekter som haft avgérande bety-
delse for hur samhallet och reglerna utvecklat sig. Att den
kommer att fortsédtta ha det framstar som tdmligen givet. Var-
je forutsédgelse blir darfor just det: en férutségelse snarare dn
ett lofte.
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AVSLUTANDE ORD

Jag har i denna essé i breda penseldrag diskuterat hur framti-
den kommer att utveckla sig vad avser reglering, samhille
och teknik. Inledningsvis framholls att globaliseringen och
fragmentiseringen béda dr komplexa och pagdende fenomen
som féormodligen medfor allt svarare problem f6r den som vill
reglera den nya tekniken. Globaliseringen forflyttar regler-
ingsinitiativet till global nivd, medan fragmentiseringen
splittrar malgrupperna for regleringen.

Dérefter konstaterade jag att det knappast ar troligt att fram-
tiden blir regellds. Reglerna dr anvidndbara och nddvindiga,
men den process genom vilken reglerna framkommer kan
forandras.

En kort diskussion om nationalstatens dod foljde efter detta,
och dven om jag inte tror att nationalstaten kommer att for-
svinna - vi dr fysiska varelser — s kommer dess betydelse att
skifta. Sarskilt ndr dess traditionella legitimitetsbaser, som
skattebaserna, blir mer rorliga.

Som en konsekvens av diskussionen ovan om férekomsten av
regler i framtiden, och slutsatsen att tillkomstprocessen for
dessa regler kan komma att férdndras, diskuterades sedan
mdojliga nya lagstiftningsprocesser. I en av dessa anvidndes
teknik och regler samtidigt och i den andra férvandlades lag-
stiftningen till ett open source-forfarande. Detta open law-for-
farande, som vi kan kalla det, skulle kunna avse béde tekniskt
stod for lagarna och lagarna sjilva.

I ett forsok att illustrera andra framtidsvisioner redogjordes
sedan for professor Lawrence Lessigs tes. Grundidén i denna
ar att nétets 6kade betydelse kommer att medfora att det blir



mer reglerat. Jag tror inte att det nddvindigtvis dr s& — det
finns flera problem med den tesen — och forsokte presentera
tva alternativa mojligheter: att det uppstar spontana regel-
verk som inte krdver mer &n som behdvs och att nédtet — som
egentligen bestar av en miangd delnét — faller i bitar som re-
gleras var och en for sig.

Avslutningsvis diskuterades den tekniska utvecklingen och
nya former av teknik som kommer att betyda mycket f6r sam-
hillet och mojligheterna att reglera dem.

Svaret pa fragan i rubriken pé denna essi uteblev. Det borde
knappast ha varit en dverraskning, eftersom framtiden ligger
vidoppen framfor oss.
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AVSLUTNINGSVIS

Vi har diskuterat frdgor om samspelet mellan reglering, tek-
nik och samhillets maktstrukturer. Medvetet har jag forsokt
att fdnga in mer kontroversiella och spekulativa teman som
kanske kan te sig som science fiction f6r ndgon, men min tan-
ke hdrmed har varit att det ar mer véardefullt att skissera moj-
liga vérldar dn att diskutera detaljer och lagrum.

Avslutningsvis skulle jag vilja sammanfatta diskussionen och
ge nagra summerande synpunkter pa det sagda.

I den forsta essdn var mojligheten att reglera Internet foremal
for diskussion. Det konstaterades att det maste finnas mojlig-
heter att reglera Internet, &tminstone pé det grundldggande
tekniska planet, eftersom det annars inte skulle kunna finnas.
Denna reglering ar dock spontan och inte top-down pa sam-
ma sitt som den reglering som sedan diskuterades: regler-

ingsforsok som staten eller néringslivet star for.

Sddan reglering - om 4n mojlig — moter véldiga svarigheter av
vilka den kanske viktigaste dr den massiva mingd material
som skall hanteras och regleras. Kommunikationen 6ver den
nya tekniken dr dessutom genomgéende stadd i tillvaxt.

Vart samhille, hdvdade jag sedan, kanske 4r en cymbiokrati,
ett samhélle dar tekniken dr sd invavd i samhallsstrukturen
att regleringen av densamma dr kringskuren av en méngd oli-

ka faktorer.

Dérefter overgick vi till en diskussion av upphovsritten och
dess liv eller dod. En stdndigt &terkommande frdga som den-
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na fér givetvis inget enkelt eller snabbt svar, men for mig ar
det centralt att se till motiven for upphovsrétten och diskute-
ra om de dr desamma i dag som 1886 nédr Bernkonventionen
formaliserades. Jag tror inte det. Jag dr inte heller sdker pa att
bésta sittet att 10sa den problematik som upphovsritten av-
ser att hantera dr genom konstruktionen av babyloniskt kom-
plicerade och méngtydiga rattigheter. Det dr fullt mojligt att
det helt enkelt skulle ga att &stadkomma samma resultat med
en fordndrad prissdttningsmekanism fér immateriella pro-
dukter och tjanster. Stephen Kings experiment med on-line-
publishing kan hédrvid ndmnas, och dven om det inte gér att
generalisera rakt av fran det sa ar det en intressant utgangs-
punkt for en revision av, eller kanske det slutgiltiga forkastan-
det av, upphovsrétten. Sirskilt oroande &r att upphovsritten
hotar att hindra informationsfléden och till och med kanske
bli ett handelshinder. Om det tilldts hdnda vore det tragiskt.
Upphovsritten dr dock ett livskraftigt fenomen, och den fyller
manga funktioner som vi i dag inte omedelbart kan ersdtta
med annat.

Den tredje essédn stillde frigan om vem som faktiskt bryr sig
om lagarna. Det &r ett faktum att det i manga avseenden inte
ar laglydighet sa mycket som okunskap som gor att ménni-
skor inte laddar ned gratis piratkopierad musik och filmer
fran Internet. Om det betyder att lagarna lyds endast av dem
som inte kan béttre dr det onekligen ett hot mot réttssiker-
heten. Jag dr ocksa 6vertygad om att det skulle kunna visas att
alltfor kraftig reglering av innehdllet pa nétet egentligen bara
skulle 4stadkomma att a) materialet tar andra végar och att b)
de som kan mindre om nitet forlorar intresset for det. Det
kan tyckas mérkligt, pa griansen till det absurda, att havda f6l-
jande, men forekomsten av piratkopierade spel, musikfiler
och annat tvivelaktigt material pa Internet har en pedagogisk



funktion. Det fungerar som inkdorsport till ett mer moget In-
ternetanvdndande. Om vi véljer att reglera accessen till detta
kanske vi minskar incitamenten att anvdnda den nya tekni-
ken hos kunskapssvaga grupper och darmed riskerar att vid-
ga den digitala klyftan. Det kanske &r sa vi vill ha det — vi kan
mycket vil konstatera att vi dr ovilliga att kompromissa om
lagligheter for att skapa pedagogiska incitament — men dd ska
vi fatta det beslutet med 6ppna 6gon.

Det finns dock omréden dir d&ven den mest férhdrdade lag-
stiftningsskeptiker dr snar att ropa pa lagstod och hjélp fran
lagstiftarens sida, och det géller integriteten och skyddet for
friheten i olika former (yttrandefrihet m m). Det ligger emel-
lertid en djup inkonsistens i detta beteende — att tro att regler
som skall bevara frihet skulle ha storre utsikt att 6verleva dn
de som syftar till att reglera accessen till t ex musik och bilder.
Vi méste nog anta att de svarigheter i regleringen som skisse-
rats i den forsta essin dven géller, kanske i annu hogre grad,
de olika skyddslagstiftningar som tillkommer. Det skydd vi
hoppas pa far vi i stillet soka i tekniken. Redan i dag finns rik-
ligt med teknik som kan anvdndas for att kryptera och anony-
misera den egna digitala identiteten.

Till sist forsokte jag skissera nagra tdnkbara utvecklingslinjer i
framtiden. Alltifrdn tanken pd lagstiftningen som en open
source-process till frdgan om det ekonomiska trycket pa In-
ternet och hur det kommer att paverka regleringen, togs upp i
ett brett sammanhang. Mina slutsatser kan sammanfattas i
tva alternativa och delvis kompletterande scenarion: jag hop-
pas pa en spontan ordning i de globala tekniska systemen
samtidigt som jag tror att det kommer att rdda mycket olika
villkor for olika zoner pé nétet. Det kommer att finnas bittre
och sdmre kvarter ocksé i cyberrymden, med den betydande
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skillnaden att vi kan ikldda oss en passande digital identitet
for nattliga utflykter till informationens Soho.

Bland de mer intressanta utvecklingsomrddena ser jag hér ut-
vecklingen av etiska och protorittsliga system i on-line-spel
som EverQuest, Acherons Call och Ultima On-line. I dessa
system formas i dag betydande sociala och etiska informella
system som véxer och fordndras hela tiden. For férsta gdngen
har vi en mojlighet att studera uppkomsten av rattssystem i
ett digitalt laboratorium, en chans som inte bor forsittas.

Vi stér infor en betydande evolution — det dr egentligen ingen
revolution — och vi bestimmer sjdlva hur den skall utvecklas.
Det &r vare sig ett utopiskt eller dystopiskt schema jag forsokt
ldgga fram hdir, utan snarare ett teknotopiskt: tekniken kom-
mer att aterge makten till individen och ansvaret ligger d3,
som alltid, hos oss sjdlva.
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